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1. OBJETIVO

Establecer las actividades para llevar a cabo la identificacion de los activos relacionados
con activos de informacion y activos Tl de SysCafé.

2. ALCANCE

Este proceso aplica a todas las areas de SysCafé, para la identificacion de los activos de
informacion fisica o electrénica que estan a cargo y son utilizados por cada uno de los
procesos; y los activos de la Infraestructura Tecnoldgica (Hardware, software, aplicativos
y redes) que gestiona el area de TI.

3. RESPONSABILIDAD

Director de Seguridad de la Informacion
Coordinador de Infraestructura
Direccion Administrativa

Lideres de Procesos

4. TERMINOS Y DEFINICIONES

Activos IT: Son los recursos tecnoldgicos de la informacidn y la comunicacién (TIC) que
emplean los usuarios para gestionar cada uno de sus procesos.

Lideres de procesos: Persona que dirige u orienta acciones para el cumplimento de una
actividad o una secuencia de actividades encaminadas a obtener un resultado con valor;
puede estar presente en cualquier nivel de la organizacidn Estratégico, Misional o de
Apoyo.

Activos de Informacién: En relacion con la seguridad de la informacion, se refiere a
cualquier informacidon o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.
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Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de trabajo
encargado de administrar y hacer efectivos los controles de seguridad que el propietario
de la informacidon haya definido, tales como copias de seguridad, asignacion privilegios
de acceso, modificacidn y borrado.

Usuario: Cualquier persona, entidad, cargo, proceso, sistema automatizado o grupo de
trabajo, que genere, obtenga, transforme, conserve o utilice informacidn en papel o en
medio digital, fisicamente o a través de las redes de datos y los sistemas de informacion
de la Unidad, para propdsitos propios de su labor y que tendran el derecho manifiesto
de uso dentro del inventario de informacion.

Confidencialidad: Propiedad que determina que la informacion sdlo esté disponible y
sea revelada a individuos, entidades o procesos autorizados.

Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos de
informacion.

Disponibilidad: Propiedad de que la informacion sea accesible y utilizable por solicitud
de una entidad autorizada, cuando ésta asi lo requiera.

Informacidn: Datos relacionados que tienen significado para la entidad. La informacion
es un activo que, como otros activos de informacion importantes del negocio, es esencial
para las actividades de la entidad y, en consecuencia, necesita una proteccion adecuada

Informacién publica: Es toda informacion que un sujeto obligado genere, obtenga,
adquiera, o controle en su calidad de tal.

Informacidén reservada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado de
una persona natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados de acuerdo con la normatividad vigente.

Informacion reservada secreta: Es aquella informacidn que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada, de acceso a cualquier otra
persona interna o externa de la entidad.
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Propietario de la Informacion: Es una parte designada de la entidad, un cargo, proceso,
o grupo de trabajo que tiene la responsabilidad de garantizar que la informacién y los
activos de informacion asociados con los servicios de procesamiento de informacion se
clasifican adecuadamente, y de definir y revisar periddicamente las restricciones vy
clasificaciones del acceso, teniendo en cuenta las politicas aplicables sobre el control del
acceso.

Serie documental: Conjunto de unidades documentales de estructura y contenido
homogéneos, emanadas de un mismo érgano o sujeto productor como consecuencia del
ejercicio de sus funciones especificas. Ejemplos: historias laborales, contratos, actas e
informes, entre otros

Tabla de retencion documental: Listado de series con sus correspondientes tipos
documentales, a las cuales se asigna el tiempo de permanencia en cada etapa del ciclo
vital de los documentos. Es un instrumento archivistico que permite la clasificacion
documental de la entidad, acorde a sus estructura organico - funcional, e indica los
criterios de retencion y disposicion final resultante de la valoraciéon documental por cada
una de las agrupaciones documentales.

GLPI: Herramienta, aplicativo en el cual se realiza la gestion de inventarios y también lo
relacionado con la mesa de ayuda.

5. POLITICAS

e Es responsabilidad de todos los lideres de procesos generar y mantener
actualizado el inventario de todos los activos que se tengan a cargo, informando
siempre a Tl sobre la ejecucion y los resultados del inventario.

e Esresponsabilidad de los lideres de procesos cumplir con los lineamientos dados
en el presente procedimiento.

e Los activos de informacidn que hacen parte del inventario, para cada area, tendran
un responsable de su uso y custodia.
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e Esresponsabilidad del custodio del activo y del lider del proceso informar al area
de Infraestructura cualquier cambio o actualizacion en los activos.

e Todos los funcionarios deben devolver los activos de informacion de la
organizacidn que se encuentren a su cargo, al terminar su empleo o contrato, en
las mismas condiciones en que los recibieron.

6. DESCRIPCION DE ACTIVIDADES

Para garantizar la integridad del sistema de gestion de seguridad de la informacidn, se
realiza un inventario anual de los activos de informacidn, o con mayor frecuencia si se
producen cambios sustanciales en los procesos. Este inventario comprende la
identificacion, clasificacion y valoracion de todos los activos, lo cual permite determinar
su importancia para la seguridad y las operaciones.

Las actividades que se llevan a cabo se describen a continuacion:

. Identificacion Activos de identificacion del proceso.
. Clasificacion del activo de informacion.

. Valoracidn del activo de informacidn.

. Control de Activos de informacion.

6.1 Identificacion y Clasificacion de Activos de Informacion

El inventario de activos de informacion corresponde a aquellos activos de informacion
relacionados con la informacion fisica (papel) o electrénica que es relevante para el
desarrollo de las actividades diarias de cada proceso.

Para iniciar la Gestidn del inventario de activos de informacién el Director Sl elabora con
el apoyo de cada lider de proceso un Inventario de activos de informacion.

Para la identificacion eficaz de activos de informacion es necesario considerar:

e Qué activos de informacidn son fundamentales para el logro de los objetivos de
los procesos de la organizacion.
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e Qué activos de informacion tienen que protegerse por consideraciones legales.
e Qué activos de informacion se relacionan mutuamente (interdependencia entre

activos).

La clasificacion de activos de informacion tiene como objetivo asegurar que la
informacion recibe los niveles de proteccion adecuados, ya que con base en su valor y de
acuerdo con otras caracteristicas particulares requiere un tipo de manejo especial.

Para el cumplimiento de estas actividades debe realizar el registro en el archivo de Excel
denominado inventario de activos de Informacion, en los siguientes campos:

v Tipo de activo: Define el tipo al cual pertenece el activo. Para este campo se
utilizan los siguientes valores:

TIPO DE ACTIVO

DESCRIPCION

INFORMACION

Todos aquellos datos (en cualquier formato) que se generan,
recogen, gestionan, transmiten y destruyen en la organizacion.

APLICACIONES

El software que se utiliza para la gestidon de la informacion.

v Cédigo del activo: Numero consecutivo Unico que identifica al activo en el

inventario

v Nombre o registro del activo: Nombre de identificacidn del activo dentro del
proceso al que pertenece.

v Categorias o Series de Informacion: Para el caso de los activos tipo informacidn
se debe establecer la Serie Documental a la cual pertenece el activo de acuerdo
con el Inventario de Activos de Informacidn de SysCafeé.

v Propietario del activo de informacidn: Es una parte designada de la entidad, un
cargo, proceso, o grupo de trabajo que tiene la responsabilidad de garantizar que
la informacion vy los activos de informacidn asociados con el proceso se clasifican
adecuadamente. Deben definir y revisar periddicamente las restricciones y
clasificaciones del acceso.
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Usuario del activo: Son quienes generan, obtienen, transforman, conservan,
eliminan o utilizan la informacion, en papel o en medio digital, fisicamente o a
través de las redes de datos y los sistemas de informacion

Custodio del activo: Es una parte designada de la entidad, un cargo, proceso, o
grupo de trabajo encargado de hacer efectivos las restricciones y clasificaciones
de acceso definidos por el propietario.

Proceso de Gestion Relacionado con el activo: Nombre del proceso al que
pertenece el activo

Descripcion del activo de informacion: Es un espacio para describir el activo de
manera que sea claramente identificable por todos los miembros del proceso.

Soporte: Se registra el medio en que se encuentra la informacidn, es decir, donde
reposa la informacion. Se debe escoger alguno de los siguientes medios de
conservacion y/o soporte:

= Fisico.

* Digital.

= Electrdnico.

= Fisico/ Electrénico.
= Fisico / Digital

v Medio de conservacidn: en este item se especifica el medio de conservacion en el

cual reposa el activo de informacion.

= Archivos institucionales

= Sistemas de informacion corporativos

= Sistemas de trabajo colaborativo

= Sistema de administracion de documentos
= Sistemas de mensajeria electronica

* Portales intranet y extranet

» Sistemas de bases de datos
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Discos duros, servidores, discos o medios portables, cintas o medios de
video y audio (analogo o digital), etc

Cintas y medios de soporte (back up o contingencia).

Uso de tecnologias en la nube

v Presentacién del formato o extension: Se registra la forma, tamafio o modo en

la que se

presenta la informacion o se permite su visualizacion o consulta. Para

activos de informacidn consistentes en informacion fisica o informacion digital se

debe sele

ccionar una o varias de las siguientes opciones, segun corresponda:

Texto (incluye, pero no se limita a las siguientes extensiones: .doc, .txt,
.rtf, .pdf, entre otras).

Hoja de calculo incluye, pero no se limita a las siguientes extensiones:
Xls, .xlt, .csv).

Presentacion (incluye, pero no se limita a las siguientes extensiones:
ppt, .pps).

Documento grafico (incluye, pero no se limita a las siguientes
extensiones: .jpg, .gif, .png, .tif, .tiff, .ttf).

Base de datos (incluye, pero no se limita a las siguientes extensiones:
.mdb, .sql).

Audio (incluye, pero no se limita a las siguientes extensiones: .wav, .mid,
.mp3, .0gg).

Video (incluye, pero no se limita a las siguientes extensiones: .mpeg,
.avi, .mov).

Animacidn (incluye, pero no se limita a las siguientes extensiones: .swf).
Compresidn (incluye, pero no se limita a las siguientes extensiones: .zip,
.rar)

Web (incluye, pero no se limita a las siguientes extensiones: .HTML,
PHP).

Correo electronico.

Mensajeria instantanea.

Vv Localizacién del activo de informacidn: Describe la ubicacidn tanto fisica como

electrdnic

a del activo de informacion.
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Area o dependencia: Corresponde a la dependencia, Programa o Proyecto
responsable del servicio de informacidn o servicio tecnoldgico.

Datos personales y tipo de datos: Se debe especificar si el activo de informacion
contiene datos personales y si hace parte de los siguientes tipos de informacion,
datos o documentos:

= Informacidn clasificada (Dato privado o semiprivado)
= Informacién reservada

= Informacidn interna

=  Documento en construccion

= Dato sensible

= Dato abierto

= Dato publico

Finalidad de la captura de datos personales: Describir el uso que le dard la
organizacion a los datos personales.

Normatividades asociadas al activo de informacidn: Leyes, Decretos, Normas de
Estandarizacion o reglas emitidas por una autoridad legitimamente establecida

que tenga relacidn con el activo de informacion.

Observaciones: Notas especiales relacionadas al activo de informacidn que

resultan importantes para el procedimiento.

6.2 ldentificacion y Clasificacidon de Activos Infraestructura Tecnoldgica

El inventario de activos de Infraestructura Tecnoldgica corresponde a aquellos activos

relevantes (Hardware, Software, Aplicativos,

Responsables del Activo) para el

desarrollo de las actividades diarias de cada proceso y su respectivo licenciamiento.

Identificacidn Inicial de Activos Infraestructura Tecnoldgica
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Inventario Inicial: Realizar un inventario completo de todos los activos Infraestructura
Tecnoldgica existentes. Esto incluye:

e Hardware: Equipos de computo, servidores, impresoras, dispositivos de red, etc.
e Software: Sistemas operativos de cliente, Sistemas operativos de Servidor.
e Aplicativos: Aplicaciones instaladas.

e Responsables del Activo: Personas que interacttian con los activos Infraestructura
Tecnoldgica.

Para la identificacion eficaz de activos de la Infraestructura Tecnoldgica es necesario
considerar:

e Qué activos IT son fundamentales para el logro de los objetivos de los procesos
de la organizacion.

e Qué activos IT se relacionan mutuamente.

Para el cumplimiento de estas actividades cada activo identificado debe ser registrado
en la herramienta GLPI, con la siguiente informacion minima:

Nombre: Nombre que identifica el Activo.

Estado: Estado actual del activo (Asignado, en bodega, mantenimiento, De baja)
Localizacion: Ubicacidn del activo.

Fabricante: Marca del Activo o su fabricante.

Serial: Numero Unico que identifica al activo.

Usuario: Es la persona que tiene a cargo el activo y quien se responsabiliza de su uso.

Comentario: Notas especiales relacionadas con el activo y que se deben tener en cuenta
dado el caso.
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El anterior registro se gestiona de dos maneras, la primera es un proceso automatico que
se realiza con la herramienta Agente GLPI, la cual se instala en el equipo de cédmputo e
identifica los componentes que tiene conectados; en algunos casos, la herramienta no
identifica algunos de los componentes y es donde el funcionario del grupo
Infraestructura realiza el registro de forma manual.

Actualizacion Continua de Activos Infraestructura Tecnoldgica

Cambio En Bodega/Baja: Cada vez que un nuevo activo sea adquirido o un activo
existente sea dado de baja, se debe actualizar la informacién en GLPI. Este proceso debe
ser realizado por el Grupo de Infraestructura.

Cambio de Estado: Si un activo cambia de estado (ej. de "asignado" a "en
mantenimiento"), esta informacion debe ser registrada inmediatamente en GLPI, dejando
en los comentarios la fecha de mantenimiento y conceptos del proveedor.

Monitoreo: Al ingresar los activos nuevos, se verifica que éstos queden debidamente
registrados en GLPI.

6.3 Valoracion del activo de Informacién

Para la valoracion de activos de informacion en el formato Inventario de Activos de
Informacion (GSI-FRT-014) se han destinado los campos denominados confidencialidad,
integridad y disponibilidad que se detallan mas adelante.

Los activos de informacidn poseen caracteristicas o atributos que lo hacen valioso. Esta
valoracidn puede hacerse considerando aspectos relacionados con las consecuencias de
la materializacion de una amenaza que afecte la confidencialidad, integridad o
disponibilidad del activo de informacion.

Los criterios de calificacion del activo de informacidon se describen a continuacién y son
analizados en términos de que, dado el caso de la materializacion del evento, cual seria
el dano en cuanto a continuidad del negocio e intereses econdmicos, legales, de imagen
y de calidad.
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v Confidencialidad: La confidencialidad hace referencia a la proteccién de
informacion cuya divulgacién no esta autorizada.
caracteristicas de los activos de informacion que se manejan en SysCafé, se
definid el siguiente esquema de clasificacion de cuatro (4) niveles, como muestra
la siguiente tabla:

De acuerdo con las

Informacién que puede ser conocida y utilizada sin
autorizaciéon por cualquier persona, sea empleado de la
entidad o no.

Informacion que puede ser conocida y utilizada por
todos los empleados de SysCafé y algunas entidades
externas debidamente autorizadas, y cuya divulgacién o
uso no autorizados podria ocasionar riesgos o pérdidas
leves para la entidad.

Informacion que sélo puede ser conocida y utilizada por
un grupo de empleados, que la necesiten para realizar
su trabajo, y cuya divulgacién o uso no autorizados
podria ocasionar pérdidas significativas a SysCafé o a
terceros.

Informacion que sélo puede ser conocida y utilizada por
un grupo muy reducido de empleados, generalmente de
la alta direccion de SysCafé y cuya divulgacion o uso no
autorizados podria ocasionar pérdidas graves al mismo
0 a terceros.

Publico

Clasificada — Uso
Interno

Clasificada —
Confidencial

Reservada Secreta

v Integridad: La integridad se refiere a la exactitud y completitud de la informacién
(ISO 27000) esta propiedad es la que permite que la informacion sea precisa,
coherente y completa desde su creacion hasta su destruccidon. De acuerdo con las
caracteristicas de los activos de informacidon que se manejan en SysCafé, se
definid el siguiente esquema de clasificacion de cuatro (4) niveles, como muestra
la siguiente tabla:
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Informacion cuya modificacién no autorizada puede
repararse facilmente, o no afecta la operatoria de .

0 i Baja
SysCafé.
Informacion cuya modificacién no autorizada puede
repararse aunque podria ocasionar pérdidas leves .

1 X Media
para SysCafé o terceros.
Informacion cuya modificacion no autorizada es de

5 dificil reparacion y podria ocasionar pérdidas Alta
significativas para SysCafé o terceros.
Informacion cuya modificacion no autorizada no

3 podria repararse, ocasionando pérdidas graves a la Muy alta
SysCafé o a terceros.

v Disponibilidad: La disponibilidad es la propiedad de la informacion que se refiere
a que ésta debe ser accesible y utilizable por solicitud de una persona entidad o
proceso autorizada cuando asi lo requiera esta, en el momento y en la forma que
se requiere ahora y en el futuro, al igual que los recursos necesarios para su uso.
De acuerdo con las caracteristicas de los activos de informaciéon que se manejan
en SysCafé, se definié el siguiente esquema de clasificacidn de cuatro (4) niveles,
como muestra la siguiente tabla:

Informacion cuya inaccesibilidad no afecta la

operacion de SysCafé.

Baja

Informacion cuya inaccesibilidad permanente durante
una semana podria ocasionar pérdidas significativas Media

para SysCafé o terceros.

Informacion cuya inaccesibilidad permanente durante

un dia podria ocasionar pérdidas significativas
SysCafé o a terceros.

a la Alta

Informacion cuya inaccesibilidad permanente durante

una hora podria ocasionar pérdidas significativas a

SysCafé o a terceros.

Muy alta

v Valor total del activo: El formato Inventario de Activos de Informacion (GSI-FRT-
014) para esta columna se encuentra formulada, dependiendo de los valores
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dados por el lider del proceso en las columnas de Confidencialidad, Integridad y

Disponibilidad.

Se definieron tres (3) niveles que permiten determinar el valor general del activo
en la entidad; es importante aclarar que los niveles son definidos a criterio del
propietario del activo (Alta, Media y Baja), con el fin de identificar qué activos de
informacion deben ser tratados de manera prioritaria.

ALTA:

MEDIA

Activos de informacion en los cuales la clasificacion de la informacién en dos
(2) o todas las propiedades (confidencialidad, integridad y disponibilidad) es
alta.

Si la materializacién del evento (amenaza) causa un dafio muy grave a la
organizacion. No existe un mecanismo alterno que permita seguir con la
operacion.

Se afecta los intereses de la compafila de modo tal que no es posible
recuperarse o tiene un costo muy alto la recuperacion porque afecta de forma
generalizada la imagen de excelencia y calidad de la compafia o divulga
informacion estratégica de negocios de la compania lo cual concede ventajas
significativas a la competencia

Activos de informacion en los cuales la clasificacion es alta en (1) de sus
propiedades o al menos una de ellas es de nivel medio.

Si la materializacién del evento (amenaza) causa dafio importante a la
organizacion. La operacion de la compaiiia puede continuar temporalmente
mediante mecanismos alternos, de manera aceptable. Se afectan los intereses
de la companiia porque viola parcialmente acuerdos de confidencialidad con los
clientes o divulga informacidn propietaria no estratégica de la compafifa.

BAJA

Activos de informacidn en los cuales la clasificacién de la informacidn en
todos sus niveles es baja.

Si la materializacion del evento (amenaza) causa daflo menor a la organizacién.

La operacién de la compafifa puede continuar mediante mecanismos alternos,
de manera aceptable. Se afectan los intereses de la compafiia porque divulga
informacion de clientes que no viola acuerdos de confidencialidad, divulga
informacion de uso interno de la compania que no es estratégica ni concede
ventajas a la competencia.

Una vez terminado de diligenciar el formato Inventario de Activos de Informacion (GSI-
FRT-014) los lideres de cada proceso deben validar la integridad y veracidad de la

informacion reportada.
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6.4 Valoracion del activo Infraestructura Tecnoldgica

Para la valoracidn de activos Infraestructura Tecnoldgica, en el aplicativo GLPI se ingresa
a cada activo en la pestaina de Analisis de impacto y se realiza la interrelacion con los

demds Activos IT.

Los activos tienen caracteristicas o atributos que les otorgan valor. Esta valoracion puede

realizarse teniendo en cuenta los posibles impactos que una amenaza podria causar en
la continuidad de los procesos criticos de cada area.

Se definieron tres (3) niveles que permiten determinar el valor general del activo en la
entidad (Alta, Media y Baja), con el fin de identificar qué activos IT deben ser tratados de

manera prioritaria.

ALTA

El activo es critico tanto para las operaciones diarias como para la estrategia a
largo plazo de la organizacién.

Operativamente, su funcionamiento es esencial para los procesos clave del negocio.
Su interrupcidn resultaria en una paralizacidn significativa de las operaciones y en
pérdidas considerables. Estratégicamente, este activo apoya directamente la
consecucién de los objetivos estratégicos, la innovacidn, la competitividad o la
expansién del negocio.

MEDIA

El activo es importante, pero no critico. Su impacto es significativo en las
operaciones y en la estrategia, pero su falla o ausencia puede ser gestionada con
alternativas o procedimientos de contingencia.

Operativamente, su mal funcionamiento afectaria la eficiencia y la productividad,
pero no paralizaria completamente las operaciones criticas. Estratégicamente,
contribuye a los objetivos de la organizacion, pero no es esencial.

BAJA

El activo tiene un impacto minimo en las operaciones y en la estrategia de la
organizacién.

Operativamente, su falla o interrupcidn no afecta significativamente los procesos
clave, y puede ser reemplazado o reparado facilmente sin causar disrupciones
importantes. Estratégicamente, su contribucion a los objetivos a largo plazo de la
organizacidon es marginal. Su existencia o ausencia no influye significativamente en
la competitividad ni en la consecucién de metas estratégicas.

Elaboré:

Revisé: Aprobé:

Diana Karime Cruz Celis

Jhonathan Smit Reyes Perilla José Omar Mayorga Pabén

Coordinadora Infraestructura Lider Sistema Integrado de Gestién Gerente Administrativo

COPIA CONTROLADA




SysCafe

PROCEDIMIENTO DE IDENTIFICACION DE

ACTIVOS

Fecha de aprobacién: | 11-12-2024

Versién: 04

Nivel: 2

Cédigo: GSI-PRC-001

Pégina: 15de 15

6.5 Control de Activos

Activos de Informacion
El Director Sl y los lideres de procesos clasifican los activos de Informacién diligenciando
los campos descritos en el registro de inventario de activos de informacion, identificando
el grado de confidencialidad, disponibilidad e integridad del activo generando un formato
de Inventario de Activos de informacion (GSI-FRT-014) para SysCafé SAS.

Activos Infraestructura Tecnologica
Todos los activos IT identificados en la organizacidn, son controlados en la herramienta
GLPI mediante su niumero de serial; esta herramienta es monitoreada y supervisada por
la Direccion Administrativa.

7. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
N° Fecha de cambio L, .
Descripcion de cambios Numeral(es) Responsable
Versién . =
Mes Dia Ao
e José Omar Mayorga
1 06 30 2020 Version |_n|c5|al del Todo el Pabon, Gerente
procedimiento documento
General
2 01 12 2022 Actualizacion cédigo QR 6.3 Fabian Barco
Todo el Di Karime C
3 01 09 2024 Actualizacion Documento odoe 1ana arl'me ruz
documento Celis
4 10 25 2024 Actualizacién Documento Todo el Diana Karllme Cruz
documento Celis
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