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0. INTRODUCCION

Este documento establece el compromiso de SysCafé SAS para establecer, implementar,
mantener y mejorar continuamente su Sistema Integrado de Gestidn (SIG) que se compone de
los sistemas de gestién de calidad, sistema de gestién de seguridad de la informacidn y sistema
de gestidn de servicios, de acuerdo con los requisitos de las Normas 1SO 9001:2015, ISO-IEC
27001:2022 e ISO-IEC 20000-1:2018 en sus versiones vigentes.

1. ALCANCE

Los lineamientos contenidos en el presente documento se aplican a los sistemas de gestién de
calidad, de seguridad de la informacién y de servicios. En tal sentido, se ha estructurado de
manera gque permita conocer el cdmo SysCafé SAS pretende dar atencién a cada uno de los
numerales de las normas relacionadas con estos sistemas de gestidn.

2. MARCO DE REFERENCIA

e Norma NTC-ISO 9001:2015
e Norma NTC-ISO-IEC 27001:2022
e Norma NTC-ISO-1EC 20000-1:2018

3. INTEGRACION DE LAS NORMAS

Partiendo del punto que las hormas ISO comparten una estructura base en comun, capitulos
idénticos, numerales, titulos de los numerales, entre otros; lo que hace mds fécil la integracidn
de las mismas, se ha considerado estructurar este manual con el objeto de tomar como punto
de partida la norma 1SO 9001 toda vez que, relaciona de una manera mas amplia los requisitos
comunes con las normas ISO 27001 e ISO 20000-1, por tal razén la mayoria de los requisitos
son redactados tomando como referencia la norma ISO 9001.
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4. CONTEXTO DE LA ORGANIZACION

4.1. Comprension de la Organizacion y de su Contexto (ISO 9001)
4.1. Conocimiento de la Organizacion y de su Contexto (ISO 27001)
4.1. Comprension de la Organizacién y de su Contexto (ISO 20000-1)

SysCafé SAS Somos una empresa 100% tolimense, con mds de dos décadas de experiencia
en el mercado, desarrollamos y comercializamos Software Contable y de Facturacién
Electrdnica, eficiente, disefiado para pequefias, medianas y grandes empresas tanto publicas
como privadas. Garantizamos una gestidén contable y financiera Jdptima mediante altos
estdndares de calidad.

SysCafé S.A.S, a lo largo de nuestros veintiséis afios de operaciones en la ciudad, tenemos un
potencial inmenso de usuarios, quienes han visto en nuestro software, una herramienta dptima
para la sistematizacidon de los procesos de sus organizaciones, convirtiéndose ésta, en una
poderosa herramienta administrativa para una efectiva toma de decisiones. Por sus diferentes
caracteristicas; como estar desarrollado en plataforma de dltima generacidn, integrado en linea
y tiempo real a la contabilidad, seguridad y ante todo su entorno amigable y facil de usares la
solucidén a su alcance.

e Direccién Ibagué: Barrio San Francisco calle 109 20sur-100, Ibagué Tolima
e Numero telefénico: PBX 601-9189888 y 333-6236666

e Pdagina Web: www.syscafe.com

MISION

Desarrollar y comercializar Software de gestidon empresarial que, mediante la implementacién
de altos estandartes de calidad, garantice la optimizaciéon y mejora en la gestién de los
procesos contables y financieros de los diferentes tipos de organizaciones, en cumplimiento
de requerimientos de fiscalizacidn tributaria.

VISION
Para el afio 2030, ser reconocida en Colombia como una organizacién lider que brinda

soluciones tecnoldgicas para las dreas contables y comerciales, a través de nuestros productos
y servicios desarrollados bajo pardmetros de calidad.
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VALORES
e Excelencia

Los productos de SysCafé S.AS estdn pensados para lograr la efectividad

organizacional.
e Responsabilidad

Cumplimos con las obligaciones contraidas con nuestros usuarios y estos a su vez
hardn parte de la familia SysCafé SAS.

e Compromiso

Nuestra organizacidon asume el reto de ayudar a que las organizaciones logren sus
objetivos en forma eficiente y eficaz.

FACTORES EXTERNOS E INTERNOS

Para nuestro Sistema Integrado de Gestién (SIG) se han identificado los siguientes factores

internos y externos:

FACTORES INTERNOS

FACTORES EXTERNOS

o Estrategia comercial
e Cultura organizacional
e Politicas y procesos

e Cambio climético

e Ciclo de vida los servicios y procesos

e C(lientes

e Mercado
e Gobierno

e Proveedores
e Competencia

e Aspectos legales y ambientales
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4.1.1 Clasificacion de la Informacién

r8 Informacidn que1 r8 glnformacién que1 r& ;:' Informacién que sélo | rfj Informacién que sélo |

= puede ser conocida y =) tc puede ser conocida y 2 o buede ser conocida y E puede ser conocida y

Q@ utilizada sin || < Eutilizada por todos || Zutilizada por un || L utilizada por un

=] . (=) ow w .

Q@ autorizacién por || g Zlos empleados de || % Qgrupo de empleados, || W grupo muy reducido
cualquier persona, Y  SYSCAFE vy algunas 2 Eque la necesiten para || < de empleados,
sea empleado de la a entidades externas d Orealizar su trabajo, y <°,: generalmente de la
entidad o no. 5 debidamente Ucuya divulgacién o g alta direccion de

O autorizadas, y cuya uso no autorizados “-;‘, SYSCAFE vy cuya
divulgacién o uso no podria ocasionar '!.':" divulgacién o uso no
autorizados  podria { pérdidas { autorizados  podria

> ocasionar riesgos o| > significativas a| > ocasionar pérdidas
pérdidas leves para SYSCAFE o a graves al mismo o a
L L la entidad. L terceros. L terceros. )

4.1.2. Etiquetado de la Informacién

El etiquetado de la informacion se da de acuerdo con la clasificacién de la informacién y por
medio de los diferentes controles que se han adoptado se realiza su control y gestién. Se
cuenta con un conjunto de herramientas que permiten la identificacion, clasificacion y
proteccidon de la informacién considerada como reservada-secreta, especialmente.

Se cuenta con la definicién y despliegue de politicas de control de acceso a la informacién y se
han establecido controles que se despliegan de acuerdo con nuestras necesidades para
proteger la informacién clasificada como reservada-secreta.

En algunos casos se gestionan las jerarquias de acceso a la informaciéon que reposa en los
diferentes servidores. Se cuenta con procesos de autenticacidn (verificacidn de la identidad) y
autorizacion (verificacidn de los permisos) para el acceso a la informacion acordes a las
funciones y responsabilidades sobre la misma, y cuentan con una administracién centralizada.
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4.2. Comprension de las necesidades y expectativas de las partes interesadas (ISO

9001)

4.2. Comprension de las necesidades y expectativas de las partes interesadas (ISO

27001)

4.2. Comprension de las necesidades y expectativas de las partes interesadas

(1ISO 20000-1)

Por medio del andlisis de necesidades y expectativas que se presentan a continuacion
para las partes interesadas internas y eternas, se indica cudles de las necesidades
relevantes de las partes interesadas serdn abordadas a través del SGSI.

PARTES
INTERESADAS NECESIDADES EXPECTATIVAS
INTERNAS
Rentabilidad. Reconocimiento en el mercado.
Sustentabilidad del negocio en el | Disponerde informacidn confiable
tiempo. (Abordado SGSI)
Cumplimiento legal y normativo. Mayor consumo de los servicios
Informacidn paralatoma dedecisiones. | ofrecidos
SOCI0S L, ~, - D
Maximizacién del valor de la compania. | Atencion vy  disminuciéon del
Identificar impactos ambientales | impacto ambiental
aplicables
Prevenir la fuga de informacion
(Abordado por SGSI)
Cumplimiento contractual. Estabilidad laboral.
Equidad y respeto. Crecimiento profesional.
Protecciéon de los datos personales | Reconocimiento laboral.
(Abordado SGSI). Facilidad en la ejecucién de sus
EMPLEADOS Cumplimiento legal (Abordado SGSI). | servicios
Procesos claros y bien estructurados | Adquisicion de conocimiento en
(Abordado SGSI) los sistemas de gestion y aspectos
Conocimiento en los sistemas de | ambientales (Abordado SGSI)
gestidn y aspectos ambientales
Claridad en sus contenidos. Mejora continua
Lideres capacitados. Integralidad de los procesos
PROCESOS Proteccion de la informacidén (Aborda.do. SGSI) .
(Abordado SGSI). Mantenimiento y mejora de los
Cumplimiento de los objetivos de los | Sistemas de Gestidn.
procesos.
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Incluir manejo del impacto ambiental
que sea aplicable
PARTES NECESIDADES EXPECTATIVAS
INTERESADAS
EXTERNAS
Cumplimiento de acuerdos | Calidad y continuidad en los
contractuales. servicios
Servicios prestados con calidad. Precios razonables
CLIENTES Cumplimiento 'de los ' ,niveles de Atenci(.Sn' oportuna de
seguridad de la informacién (Abordado | requerimientos
SGSI) Seguridad de la informacién
(Abordado SGSI)
Atencion y  disminuciéon del
impacto ambiental
Cumplimiento de los aspectos | Continuidad de los contratos
contractuales.
PROVEEDORES Seguridad  de la informacidn
contractual (Abordado SGSI)
Cumplimiento de las leyes en materia | Entrega de informacion oportuna
GOBIERNO de los servicios prg?tados, la se.guridad (Abord.ad.o SGSI). o
de la informacion y el impacto | Cumplimiento de las obligaciones
ambiental (Abordado SGSI) legales aplicables.

4.3 Determinacion del alcance del sistema de gestion de la calidad (1ISO 9001)

4.3 Determinacién del alcance del sistema de gestion de la seguridad de la informacién

(1ISO 27001)

4.3 Determinacién del alcance del sistema de gestion de servicios (ISO 20000-1)

e Sistema de Gestion de la Calidad (1ISO 9001)
Sistema de gestién de la calidad para los procesos de disefio, desarrollo, comercializacién
y soporte del Software SysCafé y el servicio como proveedor tecnoldgico de facturacidn

electrdnica.

e Sistema de Gestion de Seguridad de la Informacién (ISO 27001)
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Sistema de gestién de seguridad de la informacién para la emisién, comercializacion,
recepcion, circulacién de facturacidn electrénica y el disefo, desarrollo, comercializacién y
soporte del Software SysCafé, de acuerdo con la Declaracién de Aplicabilidad actualizada.

e Sistema de Gestion de Servicios (1ISO 20000-1)
Sistema de gestidn de servicios para los procesos de diseno, desarrollo, comercializacién y
soporte de los servicios de Software SysCafé y de facturacion electrénica, prestados desde
nuestras oficinas y en el marco administrativo y tecnoldgico de SysCafé SAS.

4.4 Sistema de Gestién de la calidad y sus procesos (1ISO 9001)
4.4 Sistema de gestion de la seguridad de la informacion (ISO 27001)
4.4 Sistema de Gestién de Servicios (1ISO 20000-1)

SysCafé SAS ha determinado establecer, documentar, implementar y mantener su Sistema
Integrado de Gestidn y mejora continuamente su efectividad, de conformidad con los requisitos
de las normas internacionales 1SO 9001, ISO 27001 e ISO 20000-1 que se encuentran
vigentes.

En el marco legal SysCafé SAS en cumplimiento de su misidn, se encuentra regulada por la
leyes y normas vigentes las cuales se documentaron en la Matriz Legal (GGE-REG-001).

Por medio del Mapa de Operacidn por Procesos se identifican los procesos necesarios para a
tender los lineamientos de cada norma y se incluyen sus interacciones.

Nuestro sistema integrado de gestién (calidad, seguridad de la informacién y gestion de
servicios) se centra en el modelo de Operacién por Procesos vy la interrelacidon de cada uno de
los procesos se establece en el Mapa de Operacidn por Procesos. En relacién con el mapa de
operacién por procesos se ha definido el siguiente:
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http://192.168.98.94/wp-content/uploads/2025/10/GGE-FRT-001-Matriz-Legal-Syscafe_V3.pdf
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Gestion Estratégica. Su objetivo es establecer los lineamientos y politicas que conduzcan a
lograr los objetivos acordes con la visidon y misién de la organizaciéon. Se compone del Plan
Estratégico (GGE-PLA-003)), el Plan de Disponibilidad y Continuidad del Negocio (GSI-PLA-
001) vy los procedimientos de Revisién por la Direccién (GGE-PRC-001), Planeacién
Estratégica (GGE-PRC-002), Procedimiento de tratamiento de no conformidades y acciones
correctivas (GGE-PRC-003), Auditorias Internas (GGE-PRC-004), procedimiento de
investigacién de normatividad y tendencias (GGE-PRC-005), procedimiento gestién de
marketing(GGE-PRC-006), el procedimiento de base de conocimiento (GGE-PRC-007),
Procedimiento de Evaluacién (GGE-PRC-009).

Gestion de Tecnologia y de Seguridad de la Informacion. Su objetivo es Implementar
actividades que permitan gestionar los riesgos inherentes para garantizar la seguridad de la
plataforma tecnoldgica y servicios informdticos de SysCafé, para salvaguardar la
confidencialidad, integridad y disponibilidad de los activos de informacién de la Organizacidn.
Se compone de 16 procedimientos que describen la administracién de los activos de
informacién (GSI-PRC-001 y GSI-PRC-002), gestidn de riesgos e incidentes (GGE-PRC-010
y GSI-PRC-004), la seguridad de las redes y las operaciones (GSI-PRC-005, GSI-PRC-
006,GSI-PRC-007, GSI-PRC-008 y GSI-PRC-009), el mantenimiento y seguridad de equipos
(GSI-PRC-010, GSI-PRC-011), la seguridad fisica y del entorno (GSI-PRC-012), el control de

Elaboré:

Revisé: Aprobé:

Consultor en Gestiéon Documental

Jhonathan Smit Reyes Perilla
Lider Sistema Integrado de
Gestion

Jorge Armando Varela R. José Omar Mayorga Pabén

Gerente Administrativo



http://192.168.98.94/wp-content/uploads/2025/10/GGE-PLA-003-Plan-Estrategico-2025.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GSI-PLA-001-Plan-de-Disponibilidad-y-Continuidad-de-Negocio_V5.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GSI-PLA-001-Plan-de-Disponibilidad-y-Continuidad-de-Negocio_V5.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-001-Procedimiento-Revision-por-la-Direccion-V1.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-002-Procedimiento-de-Planeacion-Estrategica-V1.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-003-Procedimiento-No-Conformidades-y-Acciones-Correctivas.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-004-Procedimiento-de-Auditorias-Internas-V2.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-005-Procedimiento-Investigacion-de-Normatividad-y-Tendencias-V3.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-006-Procedimiento-Gestion-de-Marca_V3.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-007-Procedimiento-Base-de-Conocimiento-V3.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-009-Procedimiento-de-Evaluacion.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-001-Identificacion-de-Activos_V4.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-002-Gestion-soporte-y-mantenimiento-de-Activos-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GGE-PRC-010-Gestion-de-Riesgos-V3.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-004-Gestion-de-Incidentes-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-005-Administracion-de-la-Configuracion-IT-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-006-Gestion-del-Cambio-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-006-Gestion-del-Cambio-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-007-Control-de-Informacion-y-Datos-V3.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-008-Prevencion-Contra-Codigos-Maliciosos-y-Moviles-V2.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-009-Gestion-de-Licencias-V3.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-010-Soporte-y-mantenimiento-de-insfraestructura-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-011-Copias-de-Respaldo-V2.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-012-Control-de-Seguridad-Fisica-y-Acceso-V2.pdf
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acceso y seguridad de las redes (GSI-PRC-013 y GSI-PRC-014), y el monitoreo y control del
Sistema de Gestidn de la Seguridad de la informacién ( GSI-PRC-016).

Desarrollo de Software. Su objetivo es crear y mantener los productos que comercializa la
organizacion, en atencién al portafolio de servicios. Se compone del procedimiento de Gestidn
de Desarrollo (DDS-PRC-001) y Procedimiento De Gestion De Cambios, Versiones e
Implementaciones (DDS-PRC-002), Procedimiento de Atencién de Aliados en Apoyo Técnico
DDS-PRC-003

Soporte Técnico. Se compone de los procedimientos de Procedimiento de Gestién de
Servicios DST-PRC-011, Procedimiento de Gestién de Incidentes DST-PRC-013,
Procedimiento de Gestion de Problemas DST-PRC-014, Procedimiento de Gestidon de
Informes DST-PRC-015

Gestiéon Comercial. Su objetivo es el de gestionar el crecimiento comercial para la continuidad
del negocio. Se preocupa por el dimensionamiento de la demanda de los servicios por medio
de la gestién de la demanda. Se compone principalmente del Procedimiento de Gestidn
Comercial DCM-PRC-001 y sus anexos.

Gestion del Talento Humano. Este proceso tiene como objetivo planear, organizar, ejecutar
y controlar las acciones que promuevan la provisién y desarrollo del talento humano, bienestar
y mejoramiento de las competencias laborales, la seguridad y salud en el trabajo, asi como la
gestidn de situaciones administrativas que se generen en el ingreso, permanencia o retiro del
personal de SysCafé. Se compone de los procedimientos de Gestién del Talento Humano GTH-
PRC-001 , Disciplinario GTH-PRC-002 , Trabajo en Casa y/o Teletrabajo GTH-PRC-003 y sus
anexos.

Gestion Administrativa, Financiera y Contable. Este proceso tiene como objetivo coordinar,
validar, organizar y velar por el adecuado reporte de la informacién contable y fiscal de la
organizacidon, dando cumplimiento a las politicas administrativas y de los entes de control
estatal, para la presentacion de los estados financieros y la toma de decisiones por parte de la
administracién. Se compone de los procedimientos de Compras GAF-PRC-001 y Gestidn
Contable GAF-PRC-002.

Gestion Documental. Su objetivo es planear, administrar, implementar y mantener la
documentacién de SysCafé en su soporte fisico y electrénico dentro de las tres fases de
archivo, que permita la disponibilidad, integridad y confidencialidad de la informacidn, en los
diferentes procesos de la organizacion. Se compone del Programa de Gestién Documental
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http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-013-Administracion-de-Usuarios-y-Contrasenas-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-014-Control-de-Acceso-y-Seguridad-de-Redes-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GSI-PRC-016-Gestion-de-Capacidad.pdf
http://192.168.98.94/wp-content/uploads/2025/10/DDS-PRC-001-Procedimiento-de-Gestion-de-Desarrollo-V5.pdf
http://192.168.98.94/wp-content/uploads/2025/10/DDS-PRC-002-Procedimiento-de-Gestion-de-cambios-versiones-e-implementaciones-V5.pdf
http://192.168.98.94/wp-content/uploads/2025/10/DDS-PRC-003-PROCEDIMIENTO-DE-ATENCION-DE-ALIADOS-EN-APOYO-TECNICO.pdf
http://192.168.98.94/wp-content/uploads/2025/10/DST-PRC-011-Procedimiento-Gestion-de-Servicio-v5.pdf
http://192.168.98.94/wp-content/uploads/2025/10/DST-PRC-013-PROCEDIMIENTO-GESTION-DE-INCIDENCIAS-V6.pdf
http://192.168.98.94/wp-content/uploads/2025/10/DST-PRC-014-PROCEDIMIENTO-GESTION-DE-PROBLEMAS-V6.pdf
http://192.168.98.94/wp-content/uploads/2025/10/DST-PRC-015-PROCEDIMIENTO-GENERACION-DE-LOS-INFORMES-DE-SERVICIO-V4.pdf
http://192.168.98.94/wp-content/uploads/2025/10/DCM-PRC-001-Procedimiento-Comercial_V5.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GTH-PRC-001-Procedimiento-Gestion-de-Talento-Humano-V3.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GTH-PRC-001-Procedimiento-Gestion-de-Talento-Humano-V3.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GTH-PRC-002-Procedimiento-Disciplinario.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GTH-PRC-003-Procedimiento-de-Trabajo-en-Casa_Teletrabajo.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GAF-PRC-001-Procedimiento-de-Compras-V3.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GAF-PRC-002-Procedimiento-de-Gestion-Contable-V2.pdf
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(GID-PRG-001), los procedimientos de Control de Informacién Documentada (GID-PRC-001)
y SUS anexos.

5. LIDERAZGO

5.1 Liderazgo y compromiso (ISO 9001)
5.1 Liderazgo y compromiso (ISO 27001)
5.1 Liderazgo y compromiso (ISO 20000-1)

La alta direccién de SysCafé SAS proporciona evidencia de su compromiso con el desarrollo e
implementaciéon de los Sistemas de Gestidn, asi como la mejora continua y de su eficacia
mediante las siguientes acciones:

a) Mediante el procedimiento de Revisiéon por la Direccion (GGE-PRC-001) se asume la
responsabilidad y obligacidn de rendir cuentas con relacidn a la eficacia de los sistemas de
gestion.

b) Se ha establecido la politica integral de gestidn (numeral 5.2 de este manual) y los objetivos
organizacionales de los sistemas de gestion (numeral 6.2 de este manual), y éstos son
compatibles con el contexto y la direccidn estratégica de la organizacion.

c) Se ha determinado la integracién de los requisitos de los sistemas de gestidn en los procesos
de negocio de la organizacién.

d) Mediante la metodologia de riesgos se promueve el uso del enfoque a procesos vy el
pensamiento basado en riesgos.

e) Mediante el proceso de gestidn financiera se busca asegurarla disponibilidad de los recursos
necesarios para los sistemas de gestidn.

f) Se ha comunicado la importancia de una gestién de la calidad, seguridad y de servicios,
eficaz y conforme con los requisitos de los sistemas de gestidn y los requisitos de los servicios.

g) Mediante el seguimiento y control de los procesos vy la validacién de los indicadores de
gestidn se asegura que los sistemas de gestidn logren los resultados previstos, el cumplimiento
de los requisitos legales y regulatorios, asi como las obligaciones contractuales.
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http://192.168.98.94/wp-content/uploads/2025/10/GID-PRG-001-Programa-de-Gestion-Documental.pdf
http://192.168.98.94/wp-content/uploads/2025/10/GID-PRC-001-Elaboracion-y-Control-de-Informacion-Documentada-V2.pdf
http://192.168.98.94/wp-content/uploads/2025/08/GGE-PRC-001-Procedimiento-Revision-por-la-Direccion-V1.pdf
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h) Mediante los roles y responsabilidades establecidos se compromete, dirige y apoya a los
empleados, para contribuir a la eficacia de los sistemas de gestidn.

i) Se considera la mejora continua como parte de todos los procesos.

j) Apoya otros roles pertinentes de la direccién, para demostrar su liderazgo en la forma en la
que aplique a sus dreas de responsabilidad.

k) Asegurando que el plan de gestién del servicio se crea, se implementa y se mantiene para
apovyar la politica de gestidn del servicio, el logro de los objetivos de la gestidn del servicio vy el
cumplimiento de los requisitos del servicio.

[) Asegurando que se asignen los niveles apropiados de autoridad para tomar decisiones
relacionadas con el SGS y los servicios.

m) Asegurando que se determine qué constituye valor para la organizacién y para sus
clientes.

n) Asegurando que haya control de otras partes involucradas en el ciclo de vida del servicio.
o) Asegurando que el Sistema Integrado de Gestién -SIG- logre sus resultados previstos.

p) Dirigiendo y apoyando a las personas para que contribuyan a la eficacia del SIG

En cuanto al enfoque hacia el cliente, la alta direccién de SysCafé SAS proporciona evidencia
de su liderazgo y compromiso con respecto al enfoque al cliente por medio de:

a) Mediante los procesos de ventas de licencias nuevas, renovacidn de contratos de
mantenimiento, venta sector oficial, facturacién electrdnica; se determina y se da cumplimiento
a los requisitos de los clientes y los requisitos de ley aplicables.

b) Mediante los procesos de gestion de desarrollo, gestién de infraestructura y facturacién
electrdnica, se determinan y se consideran los riesgos y oportunidades que pueden afectar a

la conformidad de los productos de software y servicios con el objeto de aumentar la
satisfaccion del cliente.
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c) Mediante el proceso de Soporte se mantiene el enfoque en la solucién de requerimientos e
incidentes que se puedan presentar con nuestros productos de software y servicios que
permitan el aumento de la satisfaccién del cliente.

5.2  Politica (1ISO 9001)
5.2 Politica (ISO 27001)
5.2 Politica (ISO 20000-1)

En el marco de nuestro Sistema Integrado de Gestién (SIG) se ha determinado la siguiente
Politica General de los Sistemas de Gestién:

La Alta Direccién de “SYSCAFE S.A.S, se compromete con la
implementacion de su Sistema Integrado de Gestion de Calidad,
Seguridad de la Informacidon y Gestion de Servicios, con el objeto de
establecer un alto nivel de confianza enmarcado en el cumplimiento de la
necesidades y expectativas de los clientes, grupos de interésy las leyes,
en concordancia con la misién y vision de la entidad, la gestién de los
procesos, los requisitos de los servicios y los riesgos, que permita
responder por la calidad, los objetivos de los servicios, la integridad,
confidencialidad y la disponibilidad, de la informacidn y el mejoramiento
continuo”.

Comunicacién de la politica de la calidad y de gestiéon del servicio

La politica general de los sistemas de gestién estd disponible en nuestro sistema de
informacidén y se ha documentado y comunicado por medio de correos electrénicos y diferentes
publicaciones. Mediante las jornadas de induccién y reinduccién se busca su entendimiento y
aplicacién dentro de la organizacidn y se da a conocer a las partes interesadas por medio de
mensajes de correo electrénico y de los acuerdos contractuales.
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5.3 Roles, responsabilidades y autoridades en la organizacién (ISO 9001)
5.3 Roles, responsabilidades y autoridades en la organizacion (ISO 27001)
5.3 Roles, responsabilidades y autoridades en la organizacion (ISO 20000-1)

La alta Direccién a través del Sistema Integrado de Gestién definid roles y responsabilidades
asociados a la calidad, seguridad de la informacidn y gestidn de los servicios, los cuales se han
documentado en el registro denominado Perfil Ocupacional (GTH-FRT-013) y se han
establecido politicas, directrices, procedimientos y acuerdos que definen las responsabilidades
y funciones de los empleados con cada uno de los Sistemas de Gestién. Por medio del
reglamento interno de trabajo se dictan lineamientos para el tratamiento de los aspectos
relacionados con la gestién ambiental.

Como parte de la responsabilidad se ha asignado un representante por la alta Direccién de
SysCafé SAS para el Sistema Integrado de Gestidn y para los diferentes procesos, a quienes
les corresponde informar a la alta direccion de manera periddica sobre el desempefio de los
Sistemas de Gestidn, se promueve el enfoque al cliente en toda la organizacién y se da el
cumplimiento de los aspectos sugeridos en las normas ISO vigentes que integran dicho
sistema.

Los roles, responsabilidades y autoridades a todo el personal de la organizaciéon se han
comunicado por medio de las caracteristicas que se dan a conocer de cada uno de los cargos
en el proceso de seleccién y contratacién, jornadas de induccidén y reinduccidn,
responsabilidades de cada uno de los perfiles ocupacionales, y por solicitud de los
colaboradores mediante correo electrénico.
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6. PLANIFICACION

6.1 Acciones para abordar riesgos y oportunidades (ISO 9001)
6.1 Acciones para tratar riesgos y oportunidades (ISO 27001)
6.1 Acciones para abordar riesgos y oportunidades (ISO 20000-1)

Se ha determinado el Procedimiento de Gestién de Riesgos (GGE-PRC-010) por medio del
cual se busca dar cumplimiento a los requisitos de las normas y cumplir con los requerimientos
y necesidades de las partes interesadas, en concordancia con el contexto de la organizacién y
el alcance definido para cada uno de los sistemas de gestidn.

Este procedimiento contempla las actividades de identificacién, clasificacién, analisis,
evaluacidn, valoracién y monitoreo de riesgos y es aplicado portodos los procesos de SysCafé
SAS. Abarca los riesgos de gestidn, corrupcion y seguridad digital asociados a los procesos
institucionales y este hace parte constitutiva de la Politica de Seguridad de la Informacién y es
el mecanismo por el cual se hace operativa la declaracion de las intenciones generales de la
organizacion respecto a su gestién.

De otro lado, en el formato de Matriz De Identificacién, Andlisis, Evaluacién y Respuesta a los
Riesgos (GSI-FRT-006) se consolida el andlisis y la gestion de riesgos y oportunidades. Como
resultado del andlisis de riesgos se genera el Plan de tratamiento de riesgos y oportunidades
que contiene las actividades que se proponen para cumplir con la estrategia de gestién de los
riesgos identificados.

La organizacién ha producido el documento denominado Declaracién de Aplicabilidad para la
Seguridad de la Informacién (GSI-FRT-017) que contiene los controles necesarios, las
inclusiones y exclusiones de implementacidn, la justificacion y el control establecido enrelacidén
con lo sugerido por el Anexo A de la Norma ISO 27001.
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6.2 Objetivos de la calidad y planificacion para lograrlos (ISO 9001)

6.2 Objetivos de seguridad de la informacién y planes para lograrlos (ISO 27001)

6.2 Objetivos de la gestion del servicio y planificacién para lograrlos (ISO 20000-1)

. .. Proceso .
Objetivo Razén Evaluacién
Responsable
Numero de
requerimientos
cerrados del periodo /
1. Proveer servicios Numero de
. ., Desarrollo de .
de sistematizacion . requerimientos
. soluciones con los .
que satisfagan las | . . registrados en el
. niveles de calidad | Desarrollo de .
necesidades de los . periodo.
. establecidos y una | Software
clientes, con altos .,
, excelente gestion de
estandares de o Numero de
) ., los servicios. .
calidad y gestidn. reguerimientos
cerrados entre 0 y 30
dias / Numero de
requerimiento *100
2. Cumplimiento de .
.. Se mide Mensual.
los requisitos de B .
. . Ndmero de clientes
calidad por medio de . .
. Mantener el nivel de satisfechos con el
la responsabilidad . ., . ;
satisfaccion de servicio/ Numero de
con que tratamos a . .
nuestros clientes. clientes que
todos nuestros o
clientes y un recibieron nuestro
.. servicio ¥*100
excelente servicio.
3.Desarrollar .
tenci Se mide Mensual.
competencias i
F.) . 4 L. Ndmero de personas
conciencia de los | Eficacia de las .
o matriculadas en el
colaboradores capacitaciones
. . ., curso ISO de |Ia
relacionadas con la | relacionadas con los | Gestién del Talento .
. . . . plataforma educativa
calidad, seguridad de | servicios ofrecidos y | Humano . .
. L, ) instituto Virtual/
la informacion y la|los sistemas de ,
., ., Ndmero de personas
gestién de los | gestidn. .
cervicios certificadas en el
’ curso ISO de la
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. , Proceso .,
Objetivo Razon Evaluacion
Responsable
plataforma virtual *
100
4. Asegurar la
confidencialidad,
ide M l.
disponibilidad e | Llevar a <cabo |Ia ie m (te ) ensua q
orcentaje e
integridad de la | gestidondelos riesgos | . . _J
Lider de los Sistemas | cumplimiento o

informacién de la | relacionados con el

nuestros clientes.

L, de Gestidn avance del plan de
organizacién y sus | alcance de los . .
. . ., mejoramiento
procesos por medio | sistemas de gestidn
., adoptado.
de la gestion de
riesgos.
Se mide Mensual.
5 Resol q Nidmero de
. esolver e . ., - .
rt Atencidn de | Gestidn de | solicitudes atendidos
manera oportuna .. . )
) P o Y solicitudes de los | Requerimientos- en forma eficaz vy
eficaz las solicitudes . ‘ L.
. clientes Area Técnica oportunamente/
de nuestros clientes. ,
Ndmero de
solicitudes *100
6. Asegurar el
cumplimiento de los | Resolver de manera Mensual.
requisitos legales | oportuna y eficaz las Nidmero derechos de
relacionados con las | solicitudes de ., L peticién
.. , Gestidn Juridica .
solicitudes de | cardcter legal o atendidos/total de
caridcter legal o | contractual de derechos de peticidén
contractual de | nuestros clientes. *100

Los objetivos de los sistemas de gestién se establecieron en los diferentes niveles de ejecucién

de los procesos de SysCafé SAS como se evidencia en la columna proceso responsable por

medio del cual se monitorean y documentan los resultados. Estos indicadores se supervisan

en relacidn con los objetivos y su periodicidad. Con los resultados se dictan cursos de accidn

para que el progreso sea hacia su consecucion.
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6.3 Planificaciéon de los cambios (1ISO 9001)
6.3 N/A (ISO 27001)
6.3 Planificar el Sistema de Gestion del Servicio (1ISO 20000-1)

La planificacion de cambios en los sistemas de gestidon se lleva a cabo por medio del
procedimiento de Elaboracién y Control de Informacién Documentada (GID-PRC-001) que
presenta los aspectos relacionados con la planificacidn, ejecucidn y control de los cambios que
puedanimpactar cada uno de los sistemas de gestién y de acuerdo con los aspectos definidos
en dicho procedimiento.

La planificacién de cambios en los servicios para ISO 20000-1, se lleva a cabo por medio del
Procedimiento de Procedimiento de Gestién de cambios versiones e implementaciones (DDS-
PRC-002) el cual incluye actividades para registrar, clasificar, evaluar y aprobar las solicitudes
de cambio o nuevos desarrollos. Este procedimiento considera el propdsito de los cambios y
sus consecuencias potenciales, la integridad de los sistemas de gestidn, la disponibilidad de
recursos y la asignacion o reasignacion de responsabilidades y autoridades.

Para la gestién de cambios de la Infraestructura de TI, relacionados especialmente con los
ftems de configuracién después de que éste haya sido ingresado al Inventario de Activos de
Informacidn vy al aplicativo GLPI se realiza por medio del procedimiento de Gestién del Cambio
(GSI-PRC-006).

En relacién con el sistema de gestién de servicios, la organizacion ha creado, implementado y
mantiene un Plan de Gestién del Servicio (DST-PLA-001). La planificacién ha tenido en cuenta
la politica de gestién del servicio, los objetivos de la gestién del servicio, los riesgos vy las
oportunidades, los requisitos del servicio y los requisitos especificados en la norma.
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7. APOYO (ISO 9001) 7. SOPORTE (ISO 27001) 7. SOPORTE DEL SISTEMA DE
GESTION DEL SERVICIO (ISO 20000-1)

7.1 Recursos (1SO 9001)
7.1 Recursos (1ISO 27001)
7.1 Recursos (1ISO 20000-1)

La Alta Direccion de SysCafé SAS estd comprometida en apoyar el establecimiento,
implementacién, mantenimiento y mejora continua de su Sistema Integrado de Gestién para
esto proporcionard los recursos humanos, técnicos, de informacién y financieros necesarios
para el establecimiento, la implementacion, el mantenimiento y la mejora continua de los
Sistemas de Gestidn, la operacién y seguridad de los servicios para cumplir los requisitos del
servicio y alcanzar los objetivos de los servicios. La planificacién de estos recursos se
materializa a través de la realizacién del presupuesto anual y su implementacién. Asi mismo
lleva a cabo el monitoreo delos procesos para asegurar que las necesidades y expectativas de
los clientes en cuanto a la calidad, gestidn del servicio y seguridad de la informacion se
cumplen, bajo los requisitos legales y regulatorios, asi como las obligaciones contractuales.

Personas

SysCafé SAS se asegura de determinar y proporcionar los empleados necesarios para la
implementacion eficaz de los sistemas de gestidén y el adecuado funcionamiento y control de
los procesos y monitorea su desempefio en Evaluaciones de Desempenio realizadas en forma

anual.

Infraestructura

SysCafé SAS ha determinado y proporciona la infraestructura necesaria para la operacién de
los procesos y para lograr la conformidad de los productos y servicios.

Recursos de seguimiento y medicién / Trazabilidad de las mediciones (Excluido para SO 9001)

Los requisitos del apartado 7.1.5.2 Trazabilidad de las mediciones no se consideran aplicables
en nuestro sistema de gestidn, debido a que la organizacién para proporcionar confianza en la
validez de los resultados de las mediciones no se cuenta con equipos de medicién que deban
calibrarse, determinar su estado y protegerse contra ajustes, dafo o deterioro.
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Conocimientos de la organizacién

SysCafé SAS ha determinado los conocimientos necesarios para la operacion de sus procesos
y para lograr la conformidad de los productos y servicios. Estos conocimientos estdn
directamente relacionados con los servicios prestadosy se basan en conocimientos de buenas
practicas de los procesos de ventas, desarrollo de software y de soporte.

En la planeacién estratégica se abordan las necesidades y tendencias cambiantes del negocio,
por esto la organizacién considera los conocimientos actuales y determina cdmo adquirir o
acceder a los conocimientos adicionales necesarios y a las actualizaciones requeridas por
medio del proceso de Gestiéon del Talento Humano. Es asi como los conocimientos se
adquieren de fuentes internas (por ejemplo, propiedad intelectual; conocimientos adquiridos
con la experiencia; lecciones aprendidas de los fracasos y de proyectos de éxito; compartir
conocimientos y experiencia; los resultados de las mejoras en los procesos, productos y
servicios, entre otros); y en cuanto a las fuentes externas (por ejemplo, normas; cursos;
conferencias; recopilacién de conocimientos provenientes de clientes o proveedores externos,
segln sea el caso).
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7.2 Competencia (1ISO 9001)
7.2 Competencia (1ISO 27001)
7.2 Competencia (1ISO 20000-1)

Por medio del proceso de Talento Humano se han determinado las habilidadesy competencias
requeridas para cada cargo y en funcién de los sistemas de gestién (calidad, seguridad de la
informacidn y gestion del servicio), las cuales se registran en el documento denominado Perfil
Ocupacional (GTH-FRT-013), implementando planes de capacitacién cuando es necesario
desarrollar nuevas competencias o fortalecer las ya definidas, sin perjuicio de otras acciones
puntuales que se consideren necesarias.

7.3 Toma de Conciencia (1ISO 9001)
7.3 Toma de conciencia (ISO 27001)
7.3 Toma de conciencia (1ISO 20000-1)

Se han establecido los mecanismos y acciones necesarios para que los empleados sean
conscientes de la politica general de los sistemas de gestidn, los objetivos, los servicios, su
contribucién a la eficacia del SIG, incluidos los beneficios de un mejor desempefio, las
implicaciones de no cumplir los requisitos del SIG, los procesos de calidad y seguridad de la
informacidn.

Asi mismo, se han considerado los aspectos relacionados el impacto ambiental que se puede
generar producto de las labores diarias desarrolladas por cada proceso.

Se han desarrollado acciones que incluyen la socializacién de la politica general de los sistemas
de gestién y de los aspectos que son aplicables a la gestién ambiental, por medio de
publicaciones de mensajes en lugares clave de la organizacidn, las inducciones, reinducciones,
comunicaciones a través de correos electrénicos, intranet, objetivos y contenido de los
sistemas de gestidn, y finalmente, las auditorias internas y revision por la Direccidn.
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7.4 Comunicacion (1ISO 9001)
7.4 Comunicacion (1ISO 27001)
7.4 Comunicacion (ISO 20000-1)

SysCafé SAS ha determinado el procedimiento de Comunicacién Interna y Externa del Sistema
Integrado de Gestion SIG (GID-PRC-002), donde se detallan por medio de una matriz de
comunicaciones, donde se establece entre otros:

e sobre qué comunicar;

e cuando comunicar;

e con quién comunicarse;
e cémo comunicarse.

Esta matriz incluye los aspectos que son aplicables en relacién con el impacto ambiental.

7.5 Informaciéon documentada (1ISO 9001)
7.5 Informaciéon documentada (1ISO 27001)
7.5 Informacion documentada (1ISO 20000-1)

Para la gestién de los documentos que soportan el Sistema Integrado de Gestidn se cuenta
con la herramienta intranet y ademas se ha documentado el Procedimiento de Elaboracién y
Control de Informacién Documentada (GID-PRC-001). Con este procedimiento se da
cumplimiento a los requerimientos de las normas en cuanto a:

Elaboracidn, creacidn, actualizacidn vy revisién de documentos
Control de la informaciéon documentada.

Aprobacién, Publicacién y Difusidn.

Derogacién de documentos.

Cambios en las cuestiones significativas de los sistemas de gestidn

La informacién documentada y el control de cambios para la documentacién del Sistema
Integrado de Gestidn, incluye entre otros:

a) El alcance del SIG;

b) La politica vy los objetivos para la gestion de la calidad, gestidén del servicio y de la seguridad
de la informacidn;

c) El plan de gestidén del servicio;
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d) La politica de gestidn del cambio, la politica de seguridad de la informacidn vy los planes de
continuidad del servicio;

e) Los procesos del SIG;

f) Los requisitos del servicio;

g) El(los) catdlogo(s) de servicios;

h) El(los) acuerdo(s) de nivel de servicio;

i) Los contratos con proveedores externos;

j) Los acuerdos con proveedores internos o clientes que actlian como proveedores;

k) Los procedimientos que se exigen en cada una de las normas;

l) Los registros exigidos para demostrar evidencia de conformidad con los requisitos de este
documento o con el SIG.

Creacidn y actualizacién

En el procedimiento indicado de control de documentos para la creacidn y actualizacion de la
informacién documentada, la organizacién considero:

e La identificacion y descripcién de cada documento.

e Elformato de letra y el formato de publicacién que es en medio magnético
e Larevisidny aprobacidon con respecto a la conveniencia y adecuacion.

e Control de la informacién documentada

La informacién documentada requerida por el Sistema Integrado de Gestién y por cada una de
las normas se controla para asegurarse de que esté disponible y sea iddnea para su uso, donde
y cuando se necesite y esté protegida adecuadamente (por ejemplo, contra pérdida de la
confidencialidad, uso inadecuado o pérdida de integridad).

Asi{ mismo, se incluyeron las actividades de:

e Distribucién, acceso, recuperacién y uso;

e Almacenamiento y preservacidn, incluida la preservacion de la legibilidad;
e Control de cambios (por ejemplo, control de versién);

e Conservacion y disposicidn.

La informaciéon documentada de origen externo, que la organizaciéon ha determinado como
necesaria para la planificacidon y operacion del Sistema Integrado de Gestidn, obedece
principalmente a los lineamientos de ley en la parte contable y de facturacion electrénica, vy las
especificaciones para el desarrollo y actualizacién del software base;razdén por la cual estd se
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ha identificado y se controla de acuerdo con nuestras necesidades. Asi mismo, la informacién
documentada conservada como evidencia de la conformidad se protege contra modificaciones

no intencionadas.

7.6 N/A (I1ISO 9001)

7.6 N/A (1ISO 27001)
7.6 Conocimiento (ISO 20000-1)

Para la prestacién de los servicios y la generacidon de estos, se han determinado las
competencias y el conocimiento que deben tener cada uno de los colabores y su registro se
lleva a cabo en el documento denominado Perfil Ocupacional (GTH-FRT-013), para mantener
o adquirir el conocimiento necesario se han implementado planes de capacitacién cuando es
necesario desarrollar nuevas competencias o fortalecer las ya definidas, sin perjuicio de otras
acciones puntuales que se consideren necesarias para mantener el conocimiento necesario
que permita apoyar la operacidon de los Sistemas de gestién y los servicios. El conocimiento es
pertinente, utilizable y estd disponible para los colaboradores que lo necesiten para el normal
desarrollo de sus funciones.
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8. OPERACION

8.1 Planificacion y control operacional (ISO 9001)
8.1 Planificacion y control operacional (ISO 27001)
8.1 Planificacion y control operacional (ISO 20000-1)

SysCafé SAS planifica, implementa y controla sus procesos con el objeto de determinar los
requisitos de los productos y servicios, el funcionamiento de los procesos, incluyendo los
recursos necesarios para su normal funcionamiento, vy los criterios de aceptacién de las salidas
de esos procesos.

Cada uno delos procesos del mapa de procesos se planifica, implanta y controla con el objeto
de cumplir sus requisitos, y para generar acciones en relacién con la gestidon de los riesgos,
esto se logra por medio del establecimiento de las politicas y criterios en cada proceso vy
procedimiento y se aplican controles en los procesos de acuerdo con los indicadores de gestién
establecidos.

Se dispone de informacién documentada en la medida necesaria para confiar en que los
procesos se han llevado a cabo segun lo previsto.

La planificaciény control operacional se puede observar en el documento denominado Plan de
Gestidon del Servicio (DST-PLA-001) por medio del cual se establecen los criterios de
desempeno para los procesos con base en los requisitos de los servicios, el control de los
procesos de acuerdo con los criterios de desempefio establecidos y la informacidn
documentada en la medida necesaria para tener confianza de que los procesos se han llevado
a cabo segun lo planificado y con las caracteristicas de los servicios ofrecidos.

La planificacién de cambios en los sistemas de gestién se lleva a cabo por medio del
procedimiento de Elaboraciéon y Control de Informacion Documentada (GID-PRC-001) que
presenta los aspectos relacionados con la planificacidn, ejecucidn y control de los cambios que
puedan impactar cada uno de los sistemas de gestién y de acuerdo con los aspectos definidos
en dicho procedimiento.

No se ha considerado la ejecucion de procesos externamente que estén relacionados con los
productos y servicios.
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8.2 Requisitos para los productos y servicios (ISO 9001)
8.2 Valoracion de riesgos de la seguridad de la informacion (1ISO 27001)
8.2 Portafolio de Servicios (ISO 20000-1)

SysCafé SAS proporciona a los clientes la informacidn relativa a los productos y
servicios en forma clara, veraz y suficiente por medio del portafolio de productos
publicadoen la pdgina web, la informacidén suministrada porel procesode ventas y las
diferentes cotizaciones. Esta informacidn se suministra a los clientes por medio de los
contratos, via web, publicidad y comunicaciones masivas. Se tienen en cuenta los
requisitos legales y reglamentarios relacionados con el desarrollo de software,
regulacion contable, financiera y de facturacidn electrénica.

En la planificacién de los servicios se establecen los requisitos de los servicios estan
directamente relacionados con el desarrollo de software que se traduce en nuestro ERP
Licencias que incluye los procesos de Facturacion Electrénica.

La organizacion propone modificaciones a sus productos cuando se presentan cambios de ley,
requerimientos de los clientes o nuevos desarrollos. Mediante el proceso de Gestidn de
Desarrollo se priorizan las solicitudes de cambio y las propuestas de servicios nuevos o
modificados, para alinearse con las necesidades del negocio y con los objetivos de la gestién
del servicio teniendo en cuenta los recursos disponibles.

La gestion de los servicios en la etapa posterior a la venta corresponde a los procesos de
Soporte, con el acompafiamiento del proceso de TI. También son estos departamentos los
responsables de las acciones de contingencia que pudieran ser necesarias.

SysCafé SAS se asegura, a través de las revisiones por la Direccidn, actividades de control y
auditorfas internas, de mantener la capacidad para cumplir con los requisitos de los productos
y servicios dentro del alcance de los sistemas de gestidn.

Mds alld de los requisitos establecidos por contrato y aceptados por el cliente, en el momento
de la solicitud del servicio pueden existir requisitos de cambio puntuales que son revisados,
registrados y acordados con el cliente. A modo de ejemplo, horario, lugar de atencidn, etc.
Estos requisitos se revisan y aprueban antes de la liberacién del servicio, resolviendo las
diferencias con los requisitos del cliente, en caso de que existieran.

En el documento denominado Plan de Gestién del Servicio (DST-PLA-001) se incluyen los
aspectos relacionados con el Control de las partes involucradas en el ciclo de vida del servicio
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con el objeto de revisar los requisitos especificados en la norma 1SO 20000-1 y la prestacidn
de los servicios.

La organizacién no ha considerado la seleccidén de otras partes involucradas en el ciclo de vida
del servicio, por lo tanto, no es necesario documentar los servicios prestados u operados por
otras partes, los componentes del servicio que prestan u operan otras partes y los procesos o
partes de ellos en el SGS de la organizacidn, que son operados por otras partes.

La organizacién por medio de su mapa de operacién por procesos ha integrado los procesos
que ejecuta para cumplir con los requisitos de los servicios. De esta manera la organizacién
coordina las actividades del ciclo de vida de los servicios, incluida la planificacidn, el disefio, la
transicion, la prestacidon y la mejora de estos.

En el desarrollo de los procesos directamente relacionados con los servicios se han definido y
se aplican actividades para la medicién y la evaluacién del desempefo de los procesos, la
medicidn y la evaluacién de la eficacia de los servicios y de los componentes de los servicios
para cumplir los requisitos de estos.

De otro lado, y en relacidén con la gestién de la seguridad de la informacidn, el analisis de riesgos
se desarrolla con base en una metodologia propia que se documentd en el Procedimiento de
Gestién de Riesgos (GGI-PRC-010) del cual se genera el formato de Matriz De Identificacidn,
Anidlisis, Evaluacion y Respuesta a los Riesgos (GSI-FRT-006) que consolida el andlisis y la
gestidn de riesgos, finalizando en un plan en el plan de tratamiento de riesgos.

Gestiéon del catilogo de servicios (ISO 20000-1)

Por medio del catdlogo de Servicios que se encuentra publicado en la pdgina web de la
organizacion (https://syscafe.com/#) se da a conocer a la organizacidn, los clientes, los usuarios
y otras partes interesadas, las caracteristicas de los servicios.

La organizacidn proporciona acceso a las partes apropiadas al catdlogo de servicios
a los clientes, usuarios y otras partes interesadas por medio de su pdgina web
https://syscafe.com/#.

Gestion de activos (1ISO 20000-1)

Por medio de los procedimientos de ldentificacidon de Activos (GSI-PRC-001) y Gestién de
Activos (GSI-PRC-002) la organizacién se asegura de que los activos utilizados para prestar
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los servicios se gestionan para el cumplimiento de los requisitos del servicio y las obligaciones
tales como las politicas, las normas, los requisitos legales, reglamentarios y contractuales.

Gestién de la configuraciéon (ISO 20000-1)

Por medio de los procedimientos de Identificacion de Activos (GSI-PRC-001), Gestién de
Activos (GSI-PRC-002) y Administracion de la Configuraciéon de IT (GSI-PRC-005) se
definieron los tipos de elementos de configuracién. La informacién de la configuracién se
registra con el nivel de detalle apropiado a las necesidades de los servicios. El acceso a la
informacién de la configuracion se controla por medio del acceso que se tiene al archivo de
configuracién. La informacidon de la configuracién registrada para cada elemento de
configuracién identificado incluye una identificacién Unica, el tipo, la descripcién, su relacién
con otros elementos de configuracidn y su estado.

Por medio del procedimiento de Administracion de la Configuracién de IT (GSI-PRC-005) se
controlan los cambios, los cuales debenser trazables y auditables para mantener la integridad
de la informacidn de la configuracion.

La organizacidn verifica, a intervalos planificados, la exactitud de la informacién del archivo de
configuracidn y si se presentan diferencias se realizan las actualizaciones necesarias. La
informacién de la configuracién estd disponible para los procesos que lo requieren y que estan
autorizados para su consulta.

8.3 Diseiio y desarrollo de los productos y servicios (1ISO 9001)
8.3 Tratamiento de riesgos de la seguridad de la informacién (1ISO 27001)
8.3 Relaciones y Acuerdos (ISO 20000-1)

Entradas para el diseiio y desarrollo (ISO 9001

Las entradas para el disefio y desarrollo de los productos y servicios estdn dadas
principalmente por los aspectos relacionados con los clientes, aspectos contables y legales,
lineamientos de la organizacién y las buenas practicas para el desarrollo de software. La
normatividad legal que nos rige estd fundamentada en aspectos contables, tributarios o
laborales, incluyendo los relacionados con facturacién electrénica.

Como lineamientos de la organizacién consideramos la documentacién de disefios anteriores
como Utiles para el disefio y desarrollo de los productos y servicios de software. Las buenas
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practicas para el desarrollo de software son consideradas para llevar a cabo el disefo de
nuestros productos y servicios.

Asi se determinan los requisitos funcionales y de desempefio; incluyendo informacién de
actividades previas de diseno y desarrollo; los requisitos legales y reglamentarios; normas o
cédigos de practicas que la organizacién se ha comprometido a implementar, vy los riesgos
debido a la naturaleza de los productos y servicios.

Controles del diseiro y desarrollo (1ISO 9001

En el marco del proceso de gestidn de desarrollo se adoptaron los controles del proceso para
asegurarse que se definen los resultados a lograr, se realizan las revisiones pertinentes, se
cumplen los requisitos, se realizan actividades de verificacién en las salidas del disefio y
desarrollo, se toman acciones sobre los problemas que se generen durante las revisiones, o las
actividades de verificacidn y validacidn, y se conserva la informacidon documentada de estas
actividades.

Salidas del diseiio y desarrollo (ISO 9001

Se han considerado revisiones periddicas al disefio y desarrollo, generalmente estas revisiones
se realizan en una reunién con todos los responsables del desarrollo, con el objeto de verificar
si efectivamente lo que se estd haciendo cumple con los elementos de entrada. Una vez se ha
identificado cémo va el desarrollo, se pueden o no proponer acciones pertinentes.

Como medio de validacién se considera la realizacién de pruebas finales con el objeto de
garantizar el normal funcionamiento de nuestro ERP Licencias. En estas pruebas se evalla la
funcionalidad por completo, lo que nos permite identificar si efectivamente nuestro diseno
cumple con los elementos de entrada.

Se cuenta con registros de las actividades de revisidn, validacién y pruebas, y en los casos que
amerite, se tienen registros de los temas tratados y las acciones por realizar.

Cambios del diseio y desarrollo (ISO 9001)

Por medio del proceso de gestién de desarrollo se determina que es necesario realizar cambios
en el Sistema Integrado de Gestidn o en sus productos y servicios, estos cambios se ejecutan

Elaboré: Revisé: Aprobé:

Jhonathan Smit Reyes Perilla
Jorge Armando Varela R. Lider Sistema Integrado de José Omar Mayorga Pabén
Consultor en Gestion Documental Gestion Gerente Administrativo




MANUAL SISTEMA INTEGRADO DE Fecha fi’e 02-25-2025
GESTl(')N aprobacion:

Syscafé -SIG- Versién: 07

Caodigo: GGE-MAN- Pagina 34 de

Nivel: 2 001 50

Pagina:

de manera planificada. La organizacién ha considerado enlos cambios que impacten el sistema
de gestiéon o los productos o servicios, el propdsito de los cambios y sus potenciales
consecuencias, la integridad del Sistema de Gestidn, la disponibilidad de recursos y la
asignacion o reasignacion de responsabilidades y autoridades.

Tratamiento de Riesqgos de sequridad de la informacién (1ISO 27001)

En relacidn con la gestién de la seguridad de la informacidn, el andlisis de riesgos se desarrolla
con base en una metodologia propia que se documentd en el Procedimiento de Gestidn de
Riesgos (GGE-PRC-010) del cual se genera el formato Matriz De |dentificacién, Andlisis,
Evaluacion y Respuesta a los Riesgos (GSI-FRT-006) que consolida el andlisis y la gestién de
riesgos, finalizando en un plan en el plan de tratamiento de riesgos.

Gestidon de relaciones de negocio (1ISO 20000-1)

Por medio del acompanamiento postventa y tomando como base el listado actualizado de
clientes, se identifican y documentan los clientes representativos y usuarios de los servicios y
otras partes interesadas en ellos. Para esto la organizacion ha asignado un responsable de
gestionar las relaciones con los clientes y mantener la satisfaccién de estos.

La organizacién por medio del drea Comercial ha establecido disposiciones para comunicarse
con los clientes representativos y con otras partes interesadas cuando se considere necesario.
La comunicacién con los clientes busca promover la comprensiéon del entorno de negocio, los
servicios y dar respuesta a los requisitos del servicio nuevos o modificados.

Por medio de los procedimientos de Gestién del Servicio (DST-PRC-011) se gestionan las
quejas sobre el servicio las cuales se registran y gestionan hasta darles solucionen, y se le
informa al usuario que la generd.

Cuando una queja sobre el servicio no se resuelva a través de los canales normales, se debe
cuanta con la opcidn de escalamiento a los niveles superiores de la organizacidn.

Gestion del nivel de servicio (ISO 20000-1)

Por medio de la oferta comercial acompanada de los documentos de Contrato licenciamiento
venta nueva, Carta de bienvenida, Contrato mantenimiento general y Licencia convenio uso
académico (universidades y colegios) la organizacion y el cliente acuerdan los servicios que se
prestaran. Estos documentos son tomados como base documental del os ANS que se tienen
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y que permiten conocer los objetivos del nivel de servicio, los limites de carga de trabajo vy las
excepciones.

La organizacién hace seguimiento, revisa y de ser solicitado informa sobre el desempefio de
los servicios, los cambios en las cargas de trabajo y cuando no se cumplen los objetivos del
nivel de servicio, se identifican actividades de mejora.

Gestién de proveedores (ISO 20000-1)

Gestién de proveedores externos.

La organizacidn en el proceso de Gestidon Administrativa, Financiera y Contable por medio del
Procedimiento de Compras (GAF-PRC-001) ha asignado responsables de gestionar la
relacion, los contratos y el desempefio de los proveedores externos directamente relacionados
con la prestacion de los servicios.

Se ha definido un Listado de Proveedores Seleccionados (GAF-FRT-009) que permite conocer
los proveedores a gestionar y con los cuales se han definido contratos, ordenes de servicio o
acuerdos para la prestacion de sus servicios y que incluyen alcance de los servicios, los
componentes del servicio, los requisitos que ha de cumplir el proveedor externo, los objetivos
del servicio, otras obligaciones contractuales, los responsables del proveedor externo y aquella
informacién que se considere necesaria.

La organizacidn a intervalos planificados hace seguimiento del desempefio de los proveedores
externos, para esto se ha definido el formato de Evaluacién de Proveedores (GAF-FRT-007).
Cuando no se cumplen los objetivos del nivel de servicio u otras obligaciones contractuales, la
organizacion se asegura que se identifiquen oportunidades de mejora.

Cuando se presentan disputas entre la organizacion y el proveedor externo se registran y
gestionan hasta que su solucién.

Para la prestacion de los servicios no se han considerado proveedores internos o clientes que
actlie como proveedor, por lo tanto, la organizacion no desarrolla, acuerda y mantiene
acuerdos documentados entre las partes.
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8.4 Control de los procesos, productos y servicios suministrados externamente (1SO
9001)

8.4. N/A (1ISO 27001)
8.4. Oferta y Demanda (ISO 20000-1)

Para el control de los procesos, productos y servicios suministrados externamente, se ha
establecido el Procedimiento de Compras (GAF-PRC-001) donde se indican las actividades a
seguir en el proceso de compras (pedido/aprobacién/orden de
compra/recepcidn/conformidad/orden de pago) de los productos y/o servicios que deben estar
bajo control debido a su impacto en la prestacién de nuestros productos o servicios, sin
perjuicio de su utilizacion para otros productos.

Los responsables de los distintos rubros son quienes se encargan de la parte del proceso que
va entre la aprobacidén del pedido y la generacién de la orden de pago.

Para aquellos productos o servicios que deben estar controlados, se han aprobado
especificaciones que no pueden ser modificadas por el responsable de la compra. Estas
especificaciones sdélo se pueden cambiar con aprobacién de la Gerencia o de quien ésta
designe para redactarlas.

Presupuesto y contabilidad de los servicios (ISO 20000-1)

La organizacién cuenta con un presupuesto Administrativo que se genera en forma anual, se
lleva la contabilidad de los servicios de acuerdo con las politicas contables y financieras
establecidas en el marco del proceso de Gestion Administrativa, Financiera y Contable y su
procedimiento de Gestién Contable (GAF-PRC-002).

La organizacion a intervalos planificados hace seguimiento e informa a la alta direccién los
costos reales en comparacién con el presupuesto, y se revisan las previsiones financieras vy
gestionan los costos.

Para la gestién del presupuesto y contabilidad de los servicios se cuenta con la herramienta de
gestién denominada Gestidn 4 que incluye el médulo de contabilidad.

Gestiéon de la demanda (1ISO 20000-1)
Por medio del documento denominado Informe Consolidado se tiene informacién proyectada

de las metas de ingresos para los préximos cinco afos. Se proyecta basados en el seguimiento
de los dltimos tres afios al comportamiento de los servicios frente a la demanda haciendo
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seguimiento a la demanda actual y el pronédstico de la demanda futura de servicios, y se hace
seguimiento e informa sobre la demanda y el consumo de servicios.

El prondstico de la demanda se realiza por las relaciones con el negocio para manejar la
demanda de nuevos servicios, o de la evolucién de los existentes, de las dreas clientes de TI.
La gestién de la demanda trata de acoplar la demanda del dia a dia, con las previsiones
(anuales) reflejadas en los presupuestos y desarrolladas en el portafolio de servicios.

Gestioén de la capacidad (ISO 20000-1)

Por medio del Procedimiento de Gestién de la Capacidad (GSI-PRC-016) y el documento de
Plan de Capacidad (GSI-PLA-002) la organizacidn lleva a cabo el dimensionamiento de la
capacidad en relacién con los recursos humanos, técnicos, de informacidn y financieros para
la prestacion de los servicios.

En la planificacidn de la capacidad se incluye la capacidad actual y prevista en funcién de la
demanda de servicios, el impacto esperado sobre la capacidad en los servicios, los requisitos
de disponibilidad la continuidad de los servicios.

Como resultado de la gestidén de la capacidad, la organizacién proporciona la capacidad
suficiente para cumplir los requisitos de capacidad y de desempefio acordados, y hace
seguimiento del uso de la capacidad, analiza la capacidad y los datos de desempeno e
identifica oportunidades para mejorar dicho desempeno.
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8.5 Produccion y provision del servicio (ISO 9001)
8.5. N/A (1SO 27001)
8.5. Diseio, construccion y transicion del servicio (ISO 20000-1)

Por medio del Plan de Gestién del Servicio (DST-PLA-001) SysCafé SAS establecey controla
la Planificacion de servicios nuevos o modificados, disefio, y construccién vy transicién de los
servicios, a través de:

- La disponibilidad de informacién que especifique las caracteristicas del producto y servicio.
— Donde sea necesario, la disponibilidad de instrucciones de trabajo.

— La utilizacién y el mantenimiento del equipo apropiado para las operaciones de produccién
y servicio.

— La implantacién de actividades de seguimiento.

— Las autoridades y responsabilidades para las actividades de disefio, construccién y
transicion;

— Las actividades que realizara la organizacidn u otras partes, con sus cronogramas;

- Los recursos humanos, técnicos, de informacidn y financieros;

— Las dependencias de otros servicios;

— Las pruebas necesarias para los servicios nuevos o modificados;

— Los criterios de aceptacién del servicio;

- Los resultados previstos de la prestacién de los servicios nuevos o modificados,
expresados en términos medibles;

— El impacto en el SGS, en otros servicios, en los cambios planificados, en los clientes, en los
usuarios y en otras partes interesadas.

Identificacidn vy trazabilidad (1ISO 9001)
Gestién de versiones e implementacién (ISO 20000-1)

En el Procedimiento de Desarrollo (DDS-PRC-001) se especifica la metodologia para
identificar el producto y servicio por medios apropiados. En el procedimiento De Gestién De
Cambios, Versiones e Implementaciones DDS-PRC-002 se establecenlos pasos a seguir para
el control de las versiones de nuestro producto y servicio. Su objetivo principal es el entregar,
distribuir y realizar el seguimiento de una o mas versiones en el entorno de produccién real.

Actividades posteriores a la entrega

SysCafé SAS cumple los requisitos para las actividades posteriores a la entrega de los
productos y servicios, mediante la adopcidn y ejecucidn de los procedimientos que integran el
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proceso de DDS-PRC-001 Procedimiento de Gestién de Desarrollo y DST-PRC-011
Procedimiento Gestidn del Servicio.

En dichos procedimientos se han determinado las actividades relacionadas con los requisitos
legales y reglamentarios, las consecuencias potenciales no deseadas asociadas a sus
productos y servicios, la naturaleza, el uso y la vida Util prevista de sus productos y servicios,
los requisitos del cliente y la retroalimentacidn del cliente.

Con los procedimientos descritos se hace seguimiento y control al éxito o el fracaso de las
versiones. Las mediciones incluir los incidentes relacionados con una versién en el periodo
posterior a la implementacién de una nueva versién. Los resultados y conclusiones extraidos
del andlisis se registran y revisan para identificar oportunidades de mejora.

Propiedad perteneciente a los clientes o proveedores externos

La principal propiedad de los clientes que maneja SysCafé SAS es la informacién de estos. Su
uso, preservacion y manejo estan regulados por la Ley, pero, ademas, se cuenta con el sistema
de gestidon de seguridad de la informaciéon para garantizar el uso adecuado de dicha
informacidn.

Se identifica, verifica, protege y salvaguarda la propiedad de los clientes (informacidn)
suministrada para su utilizacién o incorporacién dentro de los productos y servicios. Cuando la
propiedad de un cliente se pierda, deteriore o de algin otro modo se considere inadecuada
para su uso, la organizacién informa de esto al cliente y conserva la informacién documentada
sobre lo ocurrido. Cabe resaltar que en nuestra labor no se tiene ningun tipo de propiedad de
los proveedores externos.

Preservaciéon

SysCafé SAS preserva las salidas durante la produccidn y prestacién del servicio, en la medida
necesaria para asegurarse de la conformidad con los requisitos. Estas actividades estén
relacionadas con la custodia y preservacién de las versiones de nuestra solucién de software
ERP Licencias.
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8.6 Liberacion de los productos y servicios (ISO 9001)
8.6. N/A (1ISO 27001)
8.6. Resolucion y cumplimiento (ISO 20000-1)

SysCafé SAS ha establecido las disposiciones planificadas, en las etapas adecuadas, para
verificar que se cumplen los requisitos de los productos y servicios. Para esto cuenta con el
Procedimiento de Desarrollo (DDS-PRC-001), el cual permite controlar la liberacién de las
nuevas versiones de los productos y servicios al cliente hasta que se hayan completado
satisfactoriamente las disposiciones planificadas, como pruebas técnicas y funcionales,
documentacidén y control de cambios.

Gestién de incidentes (ISO 20000-1)

Por medio del procedimiento de Gestidn de Incidentes (DST-PRC-013) los incidentes se
registran y clasifican, priorizar, teniendo en cuenta el impacto y la urgencia, escalan, si es
necesario, solucionan y cierran.

Los registros de incidentes se actualizan con las acciones tomadas. La organizacion ha
determinado los criterios para identificar un incidente mayor. Los incidentes mayores se
clasifican y gestionan de acuerdo con el procedimiento documentado.

Gestién de solicitudes de servicio (ISO 20000-1)

Por medio del DST-PRC-011 Procedimiento Gestién del Servicio, estds se registran y
clasifican, priorizar, cumplen y cierran. Los registros de las solicitudes de servicio se actualizan
con las acciones tomadas.

Este procedimiento se encuentra disponible para las personas involucradas en el cumplimiento
del proceso de solicitudes de servicio.

Gestion de problemas (1ISO 20000-1)

Por medio del procedimiento de Gestién de Problemas (DST-PRC-014) se analizan los datos
y las tendencias en los incidentes. La organizacidn lleva a cabo un andlisis de la causa raiz y
determinar las posibles acciones para prevenir que ocurran incidentes o que se repitan.

Los problemas se registran y clasifican, priorizan, escalan, si es necesario, resuelven y cierran.
Los registros de los problemas se actualizan con las acciones tomadas. Los cambios necesarios
para la resolucion de los problemas se gestionan de acuerdo con la politica de gestién de
cambios.
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8.7 De las salidas no conformes (ISO 9001)
8.7 N/A (1ISO 27001)
8.7 Aseguramiento del Servicio (ISO 20000-1)

En el Procedimiento de Gestion de Desarrollo (DDS-PRC-001), se determinan las actividades
para identificar, controlar y prevenir las salidas que no son conformes con los requisitos. Los
productos no conformes son corregidos y sometidos a una nueva verificacidon después de su
correccién para demostrar su conformidad y asi poder generar una nueva versién antes de su
salida a produccidn. Se describe el tratamiento de los productos no conformes después de la
entrega o cuando se ha comenzado su utilizacién por parte del cliente. En este caso, SysCafé
SAS adopta las acciones apropiadas respecto con las consecuencias de la no conformidad, se
analizan y corrigen para dar conformidad con los requisitos del cliente.

En todo caso la organizacidén conserva informacién documentada que describe la no
conformidad, las acciones tomadas, las concesiones obtenidas e identifica la autoridad que
decide la accidn con respecto a la no conformidad.

Gestidon de la disponibilidad del servicio (ISO 20000-1)

Por medio del Procedimiento Gestién de Riesgos (GGE-PRC-010) del cual se genera el
formato de Matriz De Identificacidn, Andlisis, Evaluacion y Respuesta a los Riesgos (GSI-FRT-
006) se evalian y documentan los riesgos para la disponibilidad del servicio.

Por medio del Plan de Gestién de la Disponibilidad (GSI-PLA-001) se documenta y mantienen
los requisitos y los objetivos de disponibilidad del servicio.

Se hace seguimiento a la disponibilidad de los servicios, y los resultados se registran y
comparan con los objetivos. Se investiga la falta de disponibilidad no planificada y se generan
acciones de remediacién.

Gestion de la continuidad del servicio (1ISO 20000-1)

Por medio del Plan de continuidad del negocio BCP (GGE-PLA-001) que incluye el
procedimiento de generacién del BCP se evalian y documentan los riesgos para la continuidad
del servicio. De este modo la organizacién ha determinado los requisitos para la continuidad
del servicio.

Este plan de continuidad del servicio incluye, entre otros, los criterios y las responsabilidades
para invocar la continuidad del servicio, los procedimientos por implementar en caso de una
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pérdida importante en el servicio, los objetivos de la disponibilidad del servicio cuando se
invoca el plan de continuidad del servicio, los requisitos para la recuperaciéon del servicio vy el
procedimiento para regresar a las condiciones normales de trabajo.

El plan de continuidad del servicio se pone a prueba contra los requisitos para la continuidad
del servicio cada afo o cuando se realizan cambios importantes y se registran los resultados
de estas pruebas. De ser necesario, se hacen revisiones después de cada prueba y después de
que se hayan invocado los planes de continuidad del servicio. Cuando se encuentren
deficiencias, la organizacién toma medidas para su remediacion.

Cuando se haya invocado el plan de continuidad del servicio, la organizacién informar sobre la
causa, el impacto y la recuperacién, de ser necesario.

La organizacidn tiene certificado su Sistema de Gestién de Seguridad de la Informacién bajo
la Norma I1SO 27001:2013.

En relacién con la Politica de seguridad de la informacién esta se encuentra referenciada en el
numeral 5.2. del presente documento y se da cumplimiento a todos los aspectos que sugiere
la norma.

En relacién con los Controles de seguridad de la informacidén la organizacién ha producido el
documento denominado Declaracién de Aplicabilidad para la Seguridad de la Informacién
(GSI-FRT-017) que contiene los controles necesarios, las inclusiones y exclusiones de
implementacion, la justificacion y el control establecido en relacién con lo sugerido por el Anexo
A de la Norma ISO 27001.

Por medio del procedimiento de gestién de riesgos (GGE-PRC-010) se evalian y documentan
los riesgos de seguridad de la informacidn para el SGS vy los servicios. Luego del andlisis de
riesgos se genera el formato de Matriz De |dentificacidn, Andlisis, Evaluacién y Respuesta a
los Riesgos (GSI-FRT-006) que consolida el andlisis y la gestién de riesgos y oportunidades.
Como resultado del andlisis de riesgos se genera el Plan de tratamiento de riesgos y
oportunidades que contiene las actividades que se proponen para cumplir con la estrategia de
gestidn de los riesgos identificados.

Por medio del Procedimiento de Gestién de Incidentes de Seguridad de la Informacién (GSI-
PRC-004) los incidentes de seguridad de la informacién se registran y clasifican, priorizan
teniendo en cuenta el riesgo de seguridad de la informacidn, escalan, si es necesario; resuelven
y cierran.
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9. EVALUACION DEL DESEMPENO

9.1 Seguimiento, medicion, analisis y evaluacién (1ISO 9001)
9.1 Seguimiento, medicion, analisis y evaluacién (1ISO 27001)

9.1 Seguimiento, medicién, analisis y evaluacion (1ISO 20000-1)

Para cada uno de los procesos se han establecido Indicadores que permiten medir y validar el
grado de cumplimiento del objetivo del proceso, y en general, el cumplimiento de los objetivos
de cada sistema de gestidn, las politicas generales, el cumplimiento de los niveles de servicio
y la satisfaccién de los clientes.

Para el disefio de cada uno de los indicadores de gestién se consideraron los aspectos
relacionados con qué necesita seguimiento y medicion, los métodos para llevar a cabo el
seguimiento, medicidn, andlisis y evaluacidon necesarios para asegurar resultados sean
comparables y reproducibles, cudndo se deben llevar a cabo el seguimiento y la medicién;
cudndo se deben analizar y evaluar los resultados del seguimiento y la medicién.

En todo caso, SysCafé SAS evalla el desempefio y la eficacia de los sistemas de gestidon y
conserva informaciéon documentada apropiada como evidencia de los resultados de las
evaluaciones.

Satisfaccién del Cliente

SysCafé SAS monitorea permanentemente la percepcién de los clientes respecto al grado con
que se satisfacen sus requisitos y se cumplen sus necesidades y expectativas. Como
actividades de monitoreo se ha establecido que los usuarios cuenten su experiencia tanto con
el software ERP Licencias y Facturacidn Electrénica como en los servicios ofrecidos por
SysCafé SAS.

Anélisis y evaluacién

SysCafé SAS analiza y evalla los datos y la informacién de acuerdo con sus necesidades, que
surgen del seguimiento y la medicidn. Los resultados del andlisis se utilizan principalmente
para evaluar:

La conformidad de los productos y servicios;
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El grado de satisfaccién del cliente;

El desempefio vy la eficacia del Sistema Integrado de Gestidn;

La eficacia de las acciones tomadas para abordar los riesgos y oportunidades;
El desempeno de los proveedores externos;

La necesidad de mejoras en el Sistema Integrado de Gestidn.

9.2 Auditoria interna (1ISO 9001)
9.2 Auditoria interna (1ISO 27001)
9.2 Auditoria interna (1ISO 20000-1)

Por medio del procedimiento denominado Auditorias Internas (GGE-PRC-004)se llevan a cabo
auditorfas internas a intervalos planificados, para proporcionar informacién acerca de si el
Sistema Integrado de Gestidn es conforme con los propios requisitos de la organizacién para
los sistemas de gestidn; y los requisitos de cada una de las Normas vy estd implementado y
mantenido eficazmente.

En tal sentido, en el procedimiento de auditorias internas, se indican las actividades que
permiten:

e Planificar, establecer,implementar y mantener uno o varios programas de auditorfa que
incluyan la frecuencia, los métodos, las responsabilidades, los requisitos de
planificacién, y la elaboracidon de informes. Los programas tienen en cuenta la
importancia de los procesos involucrados y los resultados de las auditorfas previas;

e Para cada auditoria, se definen los criterios y el alcance de ésta;

e Se seleccionan los auditores y/o contratan auditores externos, y se llevan a cabo
revisiones para asegurarse de la objetividad y la imparcialidad del proceso de auditoria;

e Se asegurade que los resultados de las auditorfas se informan a la direccidon pertinente;
y se conserva informacién documentada como evidencia de la implementacién del
programa de auditoria y de los resultados de ésta.
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9.3 Revision por la direccion (1ISO 9001)
9.3 Revisidon por la direccién (1ISO 27001)
9.3 Revision por la direcciéon (1ISO 20000-1)

La alta direccidn revisa el Sistema Integrado de Gestidn a intervalos planificados, con el objeto
de asegurarse de su conveniencia, adecuacién y eficacia continuas. Los lineamientos para la
revision del Sistema Integrado de Gestidn por la parte de la alta direccidn se establecen
mediante el Procedimiento de Revisién por la Direccion (GGE-PRC-001).

La revision por la direccién incluye aspectos relacionados con:

El estado de las acciones de revisiones por la Direccién anteriores;

Los cambios en cuestiones externas e internas que sean pertinentes al SIG;

Los cambios en las necesidades y expectativas de las partes interesadas pertinentes;
Lainformacidon sobre el desempefoy la eficacia del SIG, incluidas las no conformidades
y acciones correctivas, resultados del seguimiento y la medicidn, y los resultados de
auditoria;

Las oportunidades para la mejora continua;

La realimentacidn de los clientes y de otras partes interesadas;

La adherencia a la politica integral de gestiéon y a otras politicas exigidas por las
Normas, y la idoneidad de ellas;

El logro de los objetivos de la gestidon de calidad, del servicio y seguridad de la
informacidn;

El desempeno de los servicios;

El desempefio de otras partes involucradas en la prestacién de los servicios; niveles de
recursos humanos, técnicos, de informacién y financieros actuales y previstos, vy las
capacidades de recursos humanos y técnicos;

Los resultados de la evaluacién del riesgo y la eficacia de las medidas adoptadas para
abordar los riesgos y las oportunidades;

Los cambios que pueden afectar el SIG y los servicios.

Las salidas de la revisidon por la Direccién incluyen las decisiones relacionadas con las
oportunidades de mejora continua y cualquier necesidad de cambios en el SIG y en los
servicios. La organizacién conserva informacion documentada como evidencia de los
resultados de las revisiones por la Direccidn.
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9.4 N/A (1SO 9001)
9.4 N/A (1SO 27001)

9.4 Presentaciéon de Informes de Servicios (ISO 20000-1)

Por medio del procedimiento de Generacidn de Informes del Servicio (DST-PRC-016) la
organizacién determinar los requisitos de presentacién de informes y el propdsito de estos.
Estos informes del servicio se generan Unicamente a peticidn de los usuarios puesto que se
tiene en la herramienta CRM Licencias un informe estandar del servicio.
La organizacion toma decisiones y emprende acciones basadas en los hallazgos que se
identifiqguen en los informes de los servicios. Las acciones acordadas se comunican a las partes

interesadas.
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10. MEJORA

10.1 Generalidades (1ISO 9001)
10.1 N/A (1ISO 27001)

SysCafé SAS determina vy selecciona las oportunidades de mejora e implementa las acciones
necesarias para cumplir con los requisitos del cliente y aumentar su satisfaccién. Para ello,
mejora sus productos y servicios para cumplir con los requisitos actualesy con las necesidades
y expectativas que hubieran sido relevadas, ademds de corregir, prevenir o reducir los efectos
no deseados que se hubieran detectado.

10.2 No conformidad y accion correctiva (1ISO 9001)
10.1 No conformidad y accion correctiva (1ISO 27001)
10.1 No conformidades y acciones correctivas (ISO 20000-1)

SysCafé SAS en el marco de su Sistema Integrado de Gestidn cuenta con el procedimiento
denominado Procedimiento de No Conformidades y Acciones Correctivas (GGE-PRC-003),
que busca garantizar que los servicios ofrecidos desde el punto de vista de calidad en el
servicio y de seguridad de la informaciéon sean controlados a fin de establecer las no
conformidades de las caracteristicas de los mismos, se identifigue y se controle, mediante
acciones encaminadas a eliminar la causa de la no conformidad detectada cuando aplique.

As{ mismo, en este procedimiento se establecen las disposiciones a seguir a toda no
conformidad real o potencial identificada en los Sistemas de Gestidn, las cuales son
debidamente documentadas, analizadas para identificar la(s) causa(s), se establecen las
actividades que contribuyan a eliminar la(s) causa(s) y se realiza seguimiento a la ejecucién de
las actividades con el fin de evidenciar que la causa fue eliminada.
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10.3 Mejora continua (ISO 9001)
10.2 Mejora continua (ISO 27001)
10.2 Mejora continua (1ISO 20000-1)

Para la mejora continua de la conveniencia, adecuacidn y eficacia del sistema de gestion de
calidad y del sistema de gestién de seguridad de la informacidon se tiene en cuenta el andlisis
de las incidencias, la retroalimentacidn de los clientes y otras partesinteresadas, los resultados
del andlisis de datos, y la salida de la revisién por la Direccidn.

Politica de Mejora Continua

Como politica de mejora continua se ha determina para todo nivel de la organizacién el
cumplimiento de la siguiente: “SysCafé SAS se compromete con el mejoramiento continuo de
sus productos y servicios, asi como del Sistema Integrado de Gestién y todos sus
componentes.”

Como complemento a las actividades de mejora, cada duefio de proceso y sus colaboradores
son responsables de las mejoras a su proceso particular. Siempre que sea apropiado, los
duefios de proceso iniciardn las actividades de mejora con el objeto de mejorar los productos
y servicios para cumplir los requisitos, asi como considerar las necesidades y expectativas,
corregir, prevenir o reducir los efectos no deseados y mejorar el desempeno y la eficacia del
Sistema Integrado de Gestidn.

Las oportunidades de mejora estdn documentadas y se gestionan con el objeto de establecer
objetivos de mejora frente a la calidad, valor, capacidad, costo, productividad, utilizacién de
recursos y reduccidn de riesgos, o asegurar que las mejoras sean priorizadas, planificadas e
implementadas, hacer cambios al SGI, si es necesario, medir las mejoras implementadas contra
los objetivos establecidosy cuando no se cumplan los objetivos, tomar las medidas necesarias
e informar sobre las mejoras implementadas.
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11. CONTROL DE CAMBIOS

CONTROL DE CAMBIOS
N° Fecha de cambio .., )
. Descripcion de cambios Numeral(es) Responsable
Version Mes Dia Ao
L o José Omar Mayorga
1 06 30 | 2020 Ver5|or? . inicial del Todo el Pabén, Gerente
procedimiento documento
General
Ajuste para la integracion Todo el Jorge Armando
2 11 30 | 2021 | del Sistema de Gestién de Varela, Consultor en
.. documento .,
Servicios Gestién Documental
Ajuste para la integracion Jorge Armando
3 05 20 2022 | del Sistema de Gestidn de 8 Varela, Consultor en
Servicios Gestién Documental
Ajuste numeral 4.4 por
inclusion de los
procedimientos de
Investigacién y Desarrollo Jorge Armando
4 01 23 | 2023 | . 'gacion’y Y 4.4 Varela, Consultor en
ajuste de formato por .,
. . Gestién Documental
cambio del procedimiento
de control de informacién
documentada
) José Omar Mayorga
Ajust I N | 4.1 c
5 03 | 30 |2023|duse & Humera 4.1 Pabén, Gerente
Misién y Visidn . )
Administrativo
Ajuste al Numeral 5.3 José Omar Mayorga
6 12 12 | 2024 | Roles y 53 Pabdn, Gerente
responsabilidades Administrativo
i José Omar Mayorga
7 10 | 15 | 2025 | C3mbio de mapa de 4.4 Pabén, Gerente
procesos . .
Administrativo
Elaboré: Revisé: Aprobé:

Jorge Armando Varela R.

Consultor en Gestiéon Documental

Jhonathan Smit Reyes Perilla
Lider Sistema Integrado de
Gestion

José Omar Mayorga Pabén
Gerente Administrativo
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