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1. OBJETIVO

Establece la metodologia que permita la identificacion y gestion de los riesgos y las
oportunidades en la ejecucion de los procesos, la prestacidon de los servicios y la seguridad de la
informacion en el marco del Sistema Integrado de Gestion facilitando definir acciones para
minimizar los niveles de riesgo, la vulnerabilidad y la atencidon de las oportunidades que se
consideren.

2. ALCANCE

El presente documento contempla las actividades de identificacion, clasificacion, analisis,
evaluacion, valoracidon y monitoreo de riesgos, asi como la identificacion y evaluacion de las
oportunidades, y es aplicado por todos los procesos de SysCafé.

El procedimiento abarca los riesgos de los procesos, gestion de servicios y seguridad de la
informacidon asociados a los procesos institucionales y es el mecanismo por el cual se hace
operativa la declaracidn de las intenciones generales de la organizacion respecto a su gestion.

3. RESPONSABLES

e Lideres de Proceso y Area de SysCafé

4. TERMINOS Y DEFINICIONES

Activo: Se refiere a elementos de hardware y de software de procesamiento, almacenamiento y
comunicaciones, bases de datos y procesos, procedimientos y recursos humanos asociados con
el manejo de los datos y la informacidon misional, operativa y administrativa de cada entidad,
érgano u organismo.

Amenaza: Causa potencial de un incidente no deseado, que puede ocasionar dano a un sistema
u organizacion.

Andlisis del riesgo: Proceso sistematico para comprender la naturaleza del riesgo y determinar
el nivel de riesgo.
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Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad, salvaguardas de
seguridad, directrices, métodos de gestion del riesgo, acciones, investigacién y desarrollo,
formacion, practicas iddneas, seguros y tecnologias que pueden utilizarse buscando la
disponibilidad, integridad, autenticacion, confidencialidad y no repudio, con el fin de proteger a
los usuarios vy los activos de la organizacion en el ciberespacio.

Consecuencia: Resultado o impacto de un evento que afecta a los objetivos.
Contexto externo: Ambiente externo en el cual la organizacién busca alcanzar sus objetivos.
Contexto interno: Ambiente interno en el cual la organizacion busca alcanzar sus objetivos.

Control: Medida que modifica al riesgo, medios para gestionar el riesgo e incluye politicas,
procedimientos, directrices, practicas o estructuras de la organizacion que pueden ser de
naturaleza administrativa, técnica, de gestién o legal.

Criterios del riesgo: Términos de referencia frente a los cuales se evalla la importancia de un
riesgo.

Evaluacidn del riesgo: Proceso de comparacion de los resultados del analisis del riesgo, con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o
tolerables.

Evitar el riesgo: Decision de no involucrarse o de retirarse de una situacion de riesgo.
Evento: Presencia o cambio de un conjunto particular de circunstancias.

Fuente de riesgo: Elemento que solo o en combinacidn tiene el potencial intrinseco de originar
un riesgo.

Frecuencia: Medicidn del nimero de ocurrencias por unidad de tiempo.

Gestidon del riesgo: Actividades coordinadas para dirigir y controlar una organizacion con
respecto al riesgo.

Identificacion del riesgo: Proceso para encontrar, reconocer y describir el riesgo.

Incidente de seguridad de la informacion: Uno o multiples eventos de seguridad de la
informacidn relacionados e identificados que pueden dafar los activos de informacion de la
organizacion o comprometer sus operaciones.
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Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor
para la organizacidn y necesiten, por tanto, ser protegidos de potenciales riesgos.

Monitoreo: Verificacion, supervisidn, observacion critica o determinacion continta del Estado con
el fin de identificar cambios con respecto al nivel de desempefio exigido o esperado.

Nivel de riesgo: Magnitud de un riesgo o de una combinacion de riesgos expresada en términos
de la combinacién de las consecuencias y su probabilidad.

Organizacion: Grupo de personas e instalaciones con distribucion de responsabilidades,
autoridades y relaciones.

Oportunidades: Posibilidad de que un riesgo tenga un efecto positivo. En otras palabras, es un
riesgo considerado que puede verse como una oportunidad y generar beneficios o recompensas.

Parte involucrada: Persona u organizacion que puede afectar, verse afectada o percibirse a si
misma como afectada, por una decisién o una actividad.

Peligro: Una fuente de dano potencial.
Pérdida: Cualquier consecuencia negativa o efecto adverso, financiero u otro.
Perfil del riesgo: Descripcidon de cualquier conjunto de riesgos.

Politica: Intenciones y direccién de una organizacién como las expresa formalmente su alta
direccion.

Politica para la gestidon del riesgo: Declaracion de la direccion y las intenciones generales de
una organizacion con respecto a la gestion del riesgo.

Posibilidad: Se utiliza como descripcion general de la probabilidad o la frecuencia.

Plan para la gestion del riesgo: Esquema dentro del marco de referencia para la gestion del
riesgo que especifica el enfoque, los componentes y los recursos de la gestion que se van a
aplicar a la gestion del riesgo.

Probabilidad: Oportunidad de que algo suceda.

Proceso para la gestion del riesgo: Aplicacidn sistematica de las politicas, los procedimientos y
las practicas de gestién a las actividades de comunicacién, consulta, establecimiento del
contexto, y de identificacidn, analisis, evaluacidn, tratamiento, monitoreo y revision del riesgo.
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Propietario del riesgo: Persona o entidad con la responsabilidad de rendir cuentas y la autoridad
para gestionar un riesgo.

Revision: Accidon que se emprende para determinar la idoneidad, conveniencia y eficacia de la
materia en cuestion para lograr los objetivos establecidos.

Reduccion del riesgo: Acciones que se toman para disminuir la posibilidad, las consecuencias
negativas o ambas, asociadas con un riesgo.

Retencién del riesgo: Aceptacion del peso de la pérdida o del beneficio de la ganancia
proveniente de un riesgo particular.

Riesgo: Efecto de la incertidumbre sobre los objetivos.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad y disponibilidad de
la informacidn, ademas, otras propiedades tales como autenticidad, responsabilidad, no repudio
y confiabilidad pueden estar involucradas.

Tratamiento del riesgo: Proceso para modificar el riesgo.

Valoracion del riesgo: Proceso global de identificacion del riesgo, analisis del riesgo y evaluacion
del riesgo.

Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiria o facilitaria la
actuacion de una amenaza contra informacion clasificada, los servicios y recursos que la soportan.
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5. POLITICAS

Es responsabilidad de los lideres de los procesos la gestion de los riesgos e identificacion
de oportunidades directamente relacionados con sus procesos.

Todos los colaboradores que realicen actividades en el marco de los procesos
establecidos son responsables de la aplicacién de los controles sugeridos con el objeto
de minimizar los riesgos.

Todos los activos de la organizacion deben ser identificados en relacidn con los procesos
evaluados.

Para cada uno de los activos identificados debe realizarse la evaluacion de riesgos.

Para cada uno de los riesgos identificados se estableceran los controles existentes o que
se deben implementar y deberan ser usados por los directos usuarios de los activos.

Para cada uno de los riesgos identificados, los responsables de éstos, deben considerar
si el riesgo puede verse como una oportunidad y generaria un beneficio para la
organizacion, para esto se debera consignar su analisis en la matriz de riesgos en el
espacio establecido.

El Monitoreo de los riesgos y los controles establecidos debe hacerse con una frecuencia
anual, después de la revisidn del Sistema Integrado de Gestion o cuando se presente un
cambio significativo en el sistema o los procesos que lo componen.

Los riesgos identificados y el riesgo residual deben ser aprobados por el Equipo Directivo.

Es responsabilidad de los lideres de los procesos la gestidn de los riesgos directamente
relacionados con sus procesos vy la aplicacion de los controles que se adopten.
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6. DESCRIPCION GENERAL

El procedimiento de gestidon de riesgo y oportunidades consta de la definicion del enfoque
organizacional para la valoracion del riesgo y su posterior tratamiento y se basa en las directrices
sugeridas por la norma ISO 31000.

6.1 Identificacion de los riesgos por Proceso

De acuerdo con el inventario de activos realizado y su relaciéon con cada uno de los procesos
identificados, el responsable del proceso con la colaboracion de su area, identifica las
vulnerabilidades y amenazas para su proceso, las cuales pueden ser internas o externas, seguin
lo que haya identificado y de acuerdo con el ejemplo de amenazas que se indican en el formato
de Matriz de identificacidn, analisis, evaluacion y respuesta a los riesgos (GSI-FRT-006)
identificadas en relacidén con la disponibilidad, confidencialidad e Integridad del Inventario de
Activos.

El propdsito de la identificacion de los riesgos es determinar qué podria suceder que cause una
pérdida potencial, y llegar a comprender el cémo, dénde, y por qué podria ocurrir esta perdida,
las siguientes etapas deberian recolectar datos de entrada para esta actividad.

6.2 Identificacion de los riesgos

6.2.1 Identificacidon de Vulnerabilidades

La vulnerabilidad de un activo es la potencialidad o la posibilidad de que se materialice una
amenaza sobre el activo de informacidn.

La vulnerabilidad es una propiedad de la relacidn entre un activo y una amenaza, aunque se suele
vincular mas al activo como una no calidad de éste. La vulnerabilidad es un concepto que tiene
dos aspectos basicos:

e Forma parte del estado de seguridad del activo en su funcién-propiedad de mediacion
entre el activo y la amenaza como accion.
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e En su aspecto dindmico, es el mecanismo obligado de conversion de la amenaza en una
agresidn que se ha materializado sobre el activo de informacion.

Para realizar una correcta identificacion de vulnerabilidades es necesario conocer la lista de
amenazas comunes que se indican en el formato de Matriz de identificacion, analisis, evaluacion
y respuesta a los riesgos (GSI-FRT-006). Se pueden identificar vulnerabilidades en las siguientes
areas:

- Organizacion.

- Procesos y procedimientos.

- Rutinas de gestion.

- Personal

- Ambiente fisico

- Configuracion del sistema de informacion.

- Hardware, software y equipos de comunicaciones.

- Dependencia de partes externas.

6.2.2 Ildentificacion de Amenazas

Tomando como base las amenazas que se indican en el formato de Matriz de identificacion,
analisis, evaluacion y respuesta a los riesgos (GSI-FRT-006) se identifican aquellas que estan
directamente relacionadas con el proceso revisado.

Una amenaza tiene el potencial de causar dafios a activos tales como informacion, procesos y
sistemas vy, por lo tanto, a la organizacidn. Las amenazas pueden ser de origen natural o humano
y podrian ser accidentales o deliberadas es recomendable identificar todos los origenes de las
amenazas accidentales como deliberadas. Las amenazas se deberian identificar genéricamente
y por tipo (ej. Acciones no autorizadas, dano fisico, fallas técnicas) Algunas amenazas pueden
afectar a mas de un activo y en tales casos pueden causar diferentes impactos dependiendo de
los activos que se vean afectados.
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6.2.3 Identificacidon de Consecuencias

Se debe para cada vulnerabilidad y amenaza identificada, siendo la consecuencia identificada
como:

o Incumplimiento de los Acuerdos de nivel de servicio
e Incumplimiento de los objetivos del proceso

e Pérdidas econdmicas o del negocio

e Afectacion a la reputacion

e Demandas civiles o penales

En esta actividad se deben identificar los dafos o las consecuencias para la entidad que podrian
ser causadas por un escenario de vulnerabilidad o amenaza. Un escenario de vulnerabilidad o
amenaza es la descripcidn de una amenaza que explota una vulnerabilidad determinada o un
conjunto de vulnerabilidades relacionadas al activo del proceso evaluado.

6.3 Analisis y Evaluacién del Riesgo

Para continuar con el analisis y la evaluacion del riesgo depende de la informacidn obtenida en
las fases de identificacidon anteriormente descritas para la |dentificacion de los riesgos, es por ello
por lo que se han establecido los criterios de riesgo definiendo los niveles de riesgo aceptado
por la Organizacion.

De esta forma se deben tener en cuenta los pasos claves en el analisis de riesgos, probabilidad
e impacto, definiendo como sigue cada uno de ellos:

Por Probabilidad se entiende la posibilidad de ocurrencia del riesgo; esta puede ser medida con
criterios de Frecuencia, si se ha materializado (por ejemplo: nimero de veces en un tiempo
determinado), o de Factibilidad teniendo en cuenta la presencia de factores internos y externos
que pueden propiciar el riesgo, aunque éste no se haya materializado.

Por Impacto se entienden las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

De esta forma se procede a hacer la “calificacidn del riesgo” y se genera en forma automatica en
la Matriz de identificacion, analisis, evaluacion y respuesta a los riesgos (GSI-FRT-006) columna
N el nivel de Prioridad del riesgo. Esta se hace de manera cualitativa generando una comparacion
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en la cual se presenta el analisis de la probabilidad de ocurrencia del riesgo versus el impacto de
este.

Los niveles de Probabilidad e Impacto por medio de los cuales se genera la Prioridad de los
riesgos se muestran a continuacion:

Figura 2. Evaluacidn y Clasificacion de Riesgos

EVALUACION Y CLASIFICACION DE RIESGOS

Probabilidad

Impacto

Tabla de Prioridad

Zona de Riesgo moderado: Asumir el riesgo, reducir el 8223
riesgo

i e e
oot
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De acuerdo con la prioridad identificada, se establece en forma automatica en la Matriz de
identificacion, analisis, evaluacidn y respuesta a los riesgos (GSI-FRT-006) columna O la
Clasificacidon de Riesgo, que estd determinada por:

Moderado: Asumir el riesgo, reducir el riesgo
Critico: Reducir el riesgo, evitar, compartir o transferir

6.3.1 Identificacion de los Controles existentes

Se debe realizar la identificacion de los controles existentes para evitar trabajo o costos
innecesarios, por ejemplo, la duplicidad de controles, ademas de esto mientras se identifican los
controles se recomienda hacer una verificacion para garantizar que los existentes funcionan
correctamente.

Los controles que se planifican para implementar de acuerdo con los planes de implementacion
de tratamiento de riesgo se deberian considerar en la misma forma que aquellos que ya estan
implementados.

Se identifica si se tiene 0 no un control o controles que permitan minimizar el riesgo identificado.
Si se tienen controles o no se debe diligenciar la columna P de la Matriz de identificacion, analisis,
evaluacion y respuesta a los riesgos (GSI-FRT-006).

Se debe realizar la descripcidn del control que se tiene en la actualidad y se esta aplicando, por
medio del diligenciamiento de la columna Q de la Matriz de identificacion, analisis, evaluacion y
respuesta a los riesgos (GSI-FRT-006).

Se debe indicar el responsable del Control, por medio del diligenciamiento de la columna R de
la Matriz de identificacion, analisis, evaluacion y respuesta a los riesgos (GSI-FRT-006).
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6.4 Riesgo Residual

Luego de la evaluacion de la clasificacion del riesgo (columna O) y de la existencia de controles
(columna P) en forma automatica se describe la Clasificacion del Riesgo Residual (columna S) de
la Matriz de identificacion, analisis, evaluacion y respuesta a los riesgos (GSI-FRT-006).

Para aquellos riesgos que luego del analisis de la clasificacion del riesgo y el analisis de controles
se encuentren en Clasificacion del riesgo Critico y Alto, es necesario realizar un plan de
tratamiento de los riesgos, como se indica a continuacion.

6.5 Tratamiento de los Riesgos

Mediante la definicién del Plan de Tratamiento de Riesgos se busca mitigar los riesgos presentes
en el andlisis de riesgos evitando aquellas situaciones que impidan el logro de los objetivos de
la organizacion, esto se logra por medio de la definicidn e implementacién de un control o
controles que se adecuen a las necesidades de los procesos, servicios y seguridad de la
informacion.

El Plan de Tratamiento de Riesgo se define con el fin de evaluar las posibles acciones (controles)
que se deben tomar para mitigar los riesgos existentes, estas acciones son organizadas en forma
de medias de seguridad, y para cada una de ellas se debe definir en un documento que incluya
como minimo el nombre de la medida, objetivo, justificacion, responsable de la medida y su
prioridad.

Con los resultados de la evaluacion se determinan las acciones de tratamiento de riesgo que
pueden incluir:

e Cambiar la probabilidad de ocurrencia mediante controles siguiendo los lineamientos de
la Norma 1SO027001, ISO 9000 e ISO 20000-1

e Cambiar las posibles consecuencias mediante planes de contingencia que mitiguen los
impactos y aseguren la continuidad.

e Compartir el riesgo para mitigar impactos con alianzas estratégicas, podlizas u otras
acciones

Se debe ingresar el avance del plan(es) de tratamiento de riesgos en la Matriz de |dentificacion,
Analisis, Evaluacion y respuesta a los Riesgos.
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6.6 Analisis y tratamiento de Oportunidades

6.6.1 Anadlisis de oportunidades

Una vez realizado el analisis de riesgos por parte de los directos responsables de cada proceso
o lideres de proceso, se debe analizar cada uno de los riesgos en procura de generar
oportunidades que representen un posible beneficio para la organizacién, desde el punto de vista
del logro de los objetivos del proceso, estratégicos o del sistema de gestion.

En la matriz de riesgos se debe registrar en el campo de proceso el nombre del proceso que esta
realizando el anadlisis y se registra en el campo de descripcidn de la oportunidad una descripcion
o titulo que permita identificar la oportunidad. Se debe incluir en el campo de objetivos de la
oportunidad, al menos dos objetivos que se busca alcanzar con esta oportunidad.

Los lideres de proceso son los responsables de proponer las iniciativas estratégicas que permitan
maximizar las oportunidades identificadas, para esto deben determinar a qué categoria del factor
del contexto se encuentra la oportunidad identificada de acuerdo con:

-Factor econdmico

-Factor social y cultural

-Factor tecnoldgico
-Factor ecoldgico y

ambiental

Una vez identificado el factor del contexto, se procedera a calificar los criterios de viabilidad y
conveniencia que son los que determinara si la oportunidad se puede llevar a cabo o no.

Viabilidad: Es la probabilidad de que se pueda llevar a cabo la oportunidad con éxito. Se

relacionarad la viabilidad de acuerdo con los siguientes criterios:

CRITERIOS DE VIABILIDAD

Operativo | Capacidad operativa y de procesos para el
desarrollo de la oportunidad

Financiero | Recursos o capacidad financiera para el
desarrollo de la oportunidad

Humano Recursos humanos vy conocimientos

requeridos para el desarrollo de la
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oportunidad

Conveniencia: Se refiere a la magnitud del impacto interno o externo que se lograra por el
aprovechamiento de la oportunidad. Se relacionara la conveniencia de acuerdo con los siguientes
criterios:

CRITERIOS DE CONVENIENCIA
Econdmico Impacto positivo en términos econémicos
para la organizacion

Reputacional | Impacto positivo en la imagen o reputacion
de la organizacion

Procesos Impacto positivo en la eficiencia vy
productividad del proceso

6.6.2 Tratamiento de oportunidades

La identificacion de las oportunidades que se consoliden en la matriz de riesgos definitiva se
presentara a la Alta direccidon para su analisis. Luego de la revisidn y analisis que efectué la alta
direccidn se debe registrar su decisién de viabilidad o no de la oportunidad en el campo de
Resultado Analisis Alta Direccion.

Si el resultado del analisis de la alta direccion es negativo, se registra y termina el proceso. Si es
positivo se debe registrar el proyecto que llevara a cabo la materializacion de la oportunidad en
el campo de Proyecto Relacionado, y su gestion y seguimiento formara parte del desarrollo
normal de dicho proyecto.

6.7 Monitoreo y revision

Verificar el cumplimiento de las acciones de tratamiento de riesgo segun los compromisos
establecidos y evaluar el riesgo residual

El Riesgo residual se evaltia teniendo en cuenta la efectividad de los controles establecidos y
evaluar si es necesario nuevos activos, nuevas amenazas para los activos existentes y reevaluar
los controles
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