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Controles de Seguridad de la Informa:

Controles Organizativos

Politicas de Seguridad de la

Controlar
La politica de seguridad de la informacidn y las politicas
especificas de cada tema deberan ser definidas, aprobadas
por la direccién, publicadas, comunicadas y reconocidas por

- Se aplica el control, producto

ePoliticas de Seguridad de la Informacién
eDivulgacién en induccién y reinduccién

5.1 Si
Informacién el personal y las partes interesadas pertinentes, y revisadas a del Andlisis de Riesgo eDivulgacidn Intranet
intervalos planificados y si se eJornadas de sensibilizacién
producen cambios significativos.
Controlar
Las funci bilidad teria d idad
Funciones de seguridad de la as funciones y responsabliidades en materia de segurida | - seaplica el control, producto |sGTH-FRT-013 Perfil Ocupacional del Cargo
5.2 B . - de la informacién se definirdn y asignaran en funcién de las Si P " L, iy . "
informacién y responsabilidades . o, del Analisis de Riesgo eReunién de revisién por la direccién.
necesidades de la organizacién.
Controlar
Deberdn separarse las funciones y los dmbitos de - Se aplica el control, producto
53 Segregacién de funciones p i . i Si P o .p #GTH-FRT-013 Perfil Ocupacional del Cargo
responsabilidad contradictorios. del Andlisis de Riesgo
La direccién exigird a todo el personal que aplique la
seguridad de la informacién de acuerdo con la politica de - Se aplica el control, producto ) )
. . . . . . . " . . GTH-FRT-013 Perfil Ocupacional del Cargo
5.4 Responsabilidades de gestién seguridad de la informacidn establecida, las politicas Si del Andlisis de Riesgo L, . ,
o . o o . eSegregacion de funciones segun roles.
especificas de alto nivel y los procedimientos de la - Requerimiento del Negocio
organizacion.
oEl drea de TIC estan en constante
Controlar comunicacién con algunos foros y grupos de
N La organizacién establecerd y mantendrd contacto con las . - Se aplica el control, producto |interés como: CSIRT, Symantec, Segurinfo,
55 Contacto con las autoridades N N Si e A N
autoridades pertinentes. del Andlisis de Riesgo CERT, Microsoft, entre otros.
o GID-FRT-021 Matriz de Inteligencia de
Amenazas.
oEl drea de TIC estan en constante
Controlar L,
L, , . comunicacién con algunos foros y grupos de
La organizacion establecerd y mantendrd contactos con . ) , ;
L . N , . L . - Se aplica el control, producto |interés como: CSIRT, Symantec, Segurinfo,
5.6 Contacto de especial interés grupos | grupos de interés especial u otros foros especializados en Si o . )
. L . del Andlisis de Riesgo CERT, Microsoft, entre otros.
seguridad y asociaciones profesionales. ) . )
e GID-FRT-021 Matriz de Inteligencia de
Amenazas.
Controlar
La inf i6n relati ¢ ¢ idad de L:
L, N ain om.rfaclon rea \\./a a/ as am.enaz/as i segun. addeta . - Se aplica el control, producto |e GID-FRT-021 Matriz de Inteligencia de
5.7 Informacién sobre amenazas informacion se recopilard y analizara para producir Si . .
L . del Andlisis de Riesgo Amenazas.
inteligencia sobre amenazas.
Controlar
Seguridad de la informaciénenla |La seguridad de la informacidn se integrard en la gestién del . - Se aplica el control, producto . . .,
5.8 , Si L A ePoliticas de Seguridad de la Informacién
gestién de proyectos proyecto. del Andlisis de Riesgo
Controlar #GSI-PRC-005 Procedimiento de
59 Inventario de la informacién y otros | Se elaborara y mantendra un inventario de la informacién y si - Se aplica el control, producto | Administracién de la Configuracién de Activos
: activos asociados otros activos asociados, incluidos sus propietarios. del Andlisis de Riesgo T
eAplicativo GLPI
Controlar «Politicas de Seguridad de la Informacién
Se determinardn, documentaran y aplicardn normas de uso . 5.5.7,5.9.3,5.10.4)
Uso aceptable de la informacion y . vap I_ N ., . - Se aplica el control, producto ( ) -
5.10 . N aceptable y procedimientos de tratamiento de la informacién Si L . #GSI-PRC-007 Procedimiento de control de
otros activos asociados | . del Andlisis de Riesgo ) W
y otros activos asociados. informacién y Datos
eFormato de Proteccién de Datos Personales
El personal y otras partes interesadas, segun proceda, . ePoliticas de Seguridad de la Informacién
devolveran todos los activos de | izacié 16 - Seaplica el control, producto | .o o 1 gprocedimiento de Soport
#GSI-PRC- rocedimiento de Soporte
5.11 Devolucién de activos evo ver.a/n odos os. activos ) © 1@ organizacion que esten en Si del Andlisis de Riesgo o P v
su posesion al cambiar o finalizar su empleo, contrato o . . Mantenimiento de Infraestructura
Requerimientos del Negocio .
acuerdo. eAplicativo GLPI
Controlar
. ., L, ., R #GSI-PRC-001Procedimiento de Identificacién
La informacion se clasificara en funcién de las necesidades de de Acti
e Activos
L . L, seguridad de la informacién de la organizacién sobre la base . - Se aplica el control, producto . L,
5.12 Clasificacién de la informacién . . ) . - Si L A eManual del Sistema Integrado de gestién
de la confidencialidad, la integridad, la disponibilidad y los del Andlisis de Riesgo R .
o i i #GSI-FRT-014 Inventario de Activos de
requisitos pertinentes de las partes interesadas. . .
informacién
Controlar
: N . #GSI-PRC-001Procedimiento de Identificacién
Se desarrollard y aplicara un conjunto adecuado de . .
o A R . - Se aplica el control, producto |de Activos
) . L, procedimientos para el etiquetado de la informacién de . s . . L,
5.13 Etiquetado de la informacién N L, ) -, Si del Andlisis de Riesgo eManual del Sistema Integrado de gestién
acuerdo con el sistema de clasificacion de la informacion . R R )
L Requerimientos del Negocio | eGSI-FRT-014 Inventario de Activos de
adoptado por la organizacién. ) .,
informacién
Controlar
, - #GSI-PRC-007 Procedimiento de Control de
Se establecerdn normas, procedimientos o acuerdos de L, . -
R . L, R . Informacién y Datos, que incluye la Politica de
) . L, transferencia de informacién para todos los tipos de . - Se aplica el control, producto R | .
5.14 Transferencia de informacién N ) B L Si L A Intercambio de la informacién
instalaciones de transferencia dentro de la organizacién y del Analisis de Riesgo ) o
o, eAcuerdo de Confidencialidad colaboradores y
entre la organizacion y otras partes.
proveedores
#GSI-PRC-014 Procedimiento De Control De
Acceso Y Seguridad De Redes
Controlar .
s - #GSI-PRC-012 Procedimiento De Control De
Se establecerdn y aplicardn normas para controlar el acceso . ) L
L. L N L, ) ) - Se aplica el control, producto |Seguridad Fisica Y Acceso
fisico y légico a la informacién y a otros activos asociados en . s . e . L,
5.15 Control de acceso Si del Andlisis de Riesgo #Politicas de Seguridad de la Informacién

funcién de los requisitos de seguridad de la empresa y de la
informacién.

Requerimientos del Negocio

ePolitica de Bien Estar Laboral

eUsuario en Directorio activo
eAutorizacion accesos a aplicativos por rol
(Azure - CRM Licencias)




#GSI-PRC-013 Procedimiento de

Controlar
L, . . . . . . . ) . - Se aplica el control, producto |administracion de usuarios y contrasefias
5.16 Gestidn de identidades Se gestionaré el ciclo de vida completo de las identidades. Si e . . . . .
del Analisis de Riesgo eUsuario en Directorio Activo
eUsuario en Microsoft 365
Controlar -
) , , . , o, #GS|-PRC-013 Procedimiento de
La asignacion y gestion de la informacion de autenticacion se . L, . N
) N . o . Administracién de usuarios y contrasefias
., L, controlard mediante un proceso de gestién, que incluird . - Se aplica el control, producto L, . ) L
5.17 Informacién de autenticacion . ) Si L A eRevisién periddica de usuarios en aplicativos
el asesoramiento al personal sobre el manejo adecuado de la del Analisis de Riesgo . )
) ~, T eSolicitud de accesos mediante caso con
informacion de autenticacion. L, )
autorizacién de superior.
#GSI-PRC-014 Procedimiento De Control De
Controlar Acceso Y Seguridad De Redes
Los derechos de acceso a la informacién y a otros activos - Se aplica el control, producto |eGSI-PRC-013 Procedimiento de
5.18 Derechos de acceso asociados se asignaran, revisaran, modificardn y eliminaran de Si del Andlisis de Riesgo Administracién Usuarios y Contrasefias
acuerdo con la politica especifica de la organizacién y las Requerimientos del Negocio | ePoliticas de Seguridad de la Informacién
normas de control de acceso. eConfiguracién Contrasefias seguras.
eRevisién de accesos periodicamente
Control ePolitica de seguridad de la informacién,
ontrolar
L, L, - 5.16.2 Politica de Riesgos asociados a los
. . L, Se definirdn y aplicaran procesos y procedimientos para . ",
Seguridad de la informacidn en las . . R | L, . - Se aplica el control, producto |proveedores criticos
5.19 . gestionar los riesgos de seguridad de la informacién Si e . - .
relaciones con los proveedores ) . del Andlisis de Riesgo eProcedimiento De Compras Y Adquisiciones
asociados al uso de los productos o servicios del proveedor. . L
De Bienes Y Servicios
eContratos con proveedores
ePolitica de seguridad de la informacién,
Controlar " . .
, , (5.16.2Politica de Riesgos asociados a los
R ) ., Se establecerdn y acordaran con cada proveedor los . ",
Seguridad de la informacién en los . ) ) ) . - Se aplica el control, producto |proveedores criticos)
5.20 requisitos pertinentes en materia de seguridad de la Si e . -
acuerdos con los proveedores N L, L, . , del Andlisis de Riesgo #GAF-PRC-001Procedimiento De Compras Y
informacién en funcién del tipo de relacion con el proveedor. L . L.
Adquisiciones De Bienes Y Servicios
eContratos con proveedores
., . Controlar ePolitica de seguridad de la informacién,
Gestion de la seguridad de la L N . - . .
. ., . Se definirdn y aplicardn procesos y procedimientos para 5.16.2Politica de Riesgos asociados a los
informacién en la cadena de suministro ) ) R . ., . e
B 3 .. |gestionar los riesgos de seguridad de la informacién . - Se aplica el control, producto |proveedores criticos
5.21 de las tecnologias de la informacién . . . Si L A -
asociados a la cadena de suministro de productos y servicios del Andlisis de Riesgo *GAF-PRC-001 Procedimiento De Compras Y
y la o . .
o, deTIC. Adquisiciones De Bienes Y Servicios
comunicacién (TIC)
eContratos con proveedores
Controlar
Seguimiento, revisién y gestién de | La organizacién supervisaré, revisard, evaluard y gestionard . #GAF-PRC-001 Procedimiento De Compras Y
. . . A L R . - Se aplica el control, producto L i .
5.22 cambios de los servicios de los periédicamente los cambios en las practicas de seguridad de Si del Andlisis de Ri Adaquisiciones De Bienes Y Servicios
el Analisis de Riesgo
proveedores la informacidén y la prestacién de servicios de los proveedores. 9 eContratos con proveedores
Controlar
X . " Los procesos de adquisicién, uso, gestién y salida de los . eDeclaracién de Privacidad Microsoft Azure
Seguridad de la informacién para el - ) . - Se aplica el control, producto L, R
5.23 L. servicios en la nube se estableceran de acuerdo con los Si e . #GS|-FRT-020 Prestacién de Servicios Azure-
uso de servicios en la nube L . N ., L del Andlisis de Riesgo
requisitos de seguridad de la informacidn de la organizacion. 2025
Controlar
La organizacién debe planificar y prepararse para gestionar - L,
P ” - . . - . #GSI-PRC-004 Procedimiento De Gestién de
Planificacion y preparacién de la los incidentes de seguridad de la informacién definiendo, . . R L,
L, L . . R . . - Se aplica el control, producto |Incidentes de Seguridad de la Informacién
524 gestion de incidentes de seguridad de | estableciendo y comunicando los procesos, funciones y Si o _ DO
) L, . L, . ; del Andlisis de Riesgo e Acta Comité Directivo
la informacién responsabilidades de la gestién de incidentes de seguridad L
) ~, eAplicativo GLPI
de la informacién.
Controlar
L, . L La organizacién evaluara los sucesos de seguridad de la . #GSI-PRC-004 Procedimiento De Gestién de
Evaluacién y decisién sobre incidentes | | ., o, . R . - Se aplica el control, producto ) R .,
5.25 . . informacién y decidird si deben clasificarse como incidentes Si o . Incidentes de Seguridad de la Informacién
de seguridad interna . ) ~, del Andlisis de Riesgo L
de seguridad de la informacién. eAplicativo GLPI
Respuesta a la seguridad de la Controlar - L,
. L. . L . . ” . #GSI-PRC-004 Procedimiento De Gestién de
informacion Se respondera a los incidentes de seguridad de la informacién . - Se aplica el control, producto . R L,
5.26 L N L Si e A Incidentes de Seguridad de la Informacién
incidentes de conformidad con los procedimientos documentados. del Andlisis de Riesgo L
«Aplicativo GLPI
Controlar
- Los conocimientos obtenidos de los incidentes de seguridad . #GSI-PRC-004 Procedimiento De Gestién de
Aprender de los incidentes de N ., o, ) . - Se aplica el control, producto . . L,
527 ) . L, de la informacién se utilizardn para reforzar y mejorar los Si e . Incidentes de Seguridad de la Informacién
seguridad de la informacién . N ., del Andlisis de Riesgo L
controles de seguridad de la informacion. eAplicativo GLPI
L. izaci6 table ] licard dimient [t
‘da o;gramz‘alclon esf a’d ecedra y. a.pb \ycara proce |m.|ejn ;)S parata s lica el control. duct #GSI-PRC-004 Procedimiento De Gestién de
, I 3 . - Se aplica el control, producto ) R .,
5.28 Recogida de pruebas aenty \caclon. ecogida, adquisicion yconse.rvaclon © Si P e .p Incidentes de Seguridad de la Informacién
pruebas relacionadas con sucesos de seguridad de la del Analisis de Riesgo o
. ., eAplicativo GLPI
informacién.
Seguridad de la informacién durante |La organizacién deberd planificar cémo mantener la . ePlan de Disponibilidad y Continuidad
s . . s . . - Se aplica el control, producto o B
5.29 perturbacién seguridad de la informacidn en un nivel adecuado durante la Si . A #GSI-PRC-004 Procedimiento De Gestién de
N L, del Andlisis de Riesgo ) R L,
interrupcion. Incidentes de Seguridad de la Informacién
Controlar
La preparacion de las TIC se planificard, aplicara, mantendra .
Preparacién de las TIC para la P! p ., p . p. N ¥ . - Se aplica el control, producto . o o
5.30 o . probaré en funcién de los objetivos de continuidad de las Si . A ePlan de Disponibilidad y Continuidad
continuidad empresarial . . . del Andlisis de Riesgo
actividades y los requisitos de continuidad de las TIC.
Controlar
Se identificardn, documentarén y mantendrén actualizados .
L A . - Se aplica el control, producto
- ) los requisitos legales, estatutarios, reglamentarios y o .
Requisitos legales, estatutarios, N . " . del Andlisis de Riesgo .
531 . contractuales relevantes para la seguridad de la informacién y Si . eMatriz Legal
reglamentarios y contractuales - Se aplica el control por
el enfoque de la L
L, . - Requerimientos Legales
organizacién para cumplir estos requisitos.
Controlar - Se aplica el control, producto R
L, o, - L A eRegistro de derechos de autor del software
) . La organizacidn aplicard los procedimientos adecuados para . del Andlisis de Riesgo .
5.32 Derechos de propiedad intelectual ) . Si . eAcuerdos de confidencialidad
proteger los derechos de propiedad intelectual. - Se aplica el control por .
L eContrato de Trabajo
Requerimientos Legales
e ' i ] eAcuerdos de Confidencialidad
Los registros se protegeran contra pérdida, destruccién, . . .
L. " . . . L. " - Se aplica el control, producto |eCopias de seguridad redundantes
533 Proteccién de documentos falsificacion, acceso no autorizado y divulgacién no Si

autorizada.

del Andlisis de Riesgo

eArchivo central
eServidores (Estructuras de Carpetas)




Privacidad y proteccién de la

Controlar
La organizacién identificard y cumplird los requisitos relativos
a la preservacion de la privacidad y la proteccién de la IIP de

- Se aplica el control, producto
del Andlisis de Riesgo

ePolitica de Uso de Datos
eAcuerdo de Confidencialidad

5.34 ) » N A Si ) sArchivo central
informacion personal identificable (IPI) [ acuerdo con las leyes y reglamentos aplicables y los - Se aplica el control por Servid
e>erviaores
requisitos contractuales. Requerimientos Legales . .
eCopias de Seguridad
Elenfoque de la organizacién para gestionar la seguridad de
. . la informacién y su aplicacién, incluyendo personas, procesos . .
Revisién independiente de la . N . " " - Se aplica el control, producto |eAudiorias Internas
5.35 ) B ., y tecnologias, se revisaran de forma independiente a Si L . ) ..
seguridad de la informacion N 3 ) del Analisis de Riesgo #GSI-FRT-019 Hacking Etico
intervalos planificados, o cuando se produzcan cambios
significativos.
Controlar " .
o, . . . eSeguimiento Periddico a las politicas
.. . Se revisard periédicamente el cumplimiento de la politica de . -
Cumplimiento de las politicas, reglas y A ) L, o i . - Se aplica el control, producto |eAuditorias
536 ) . ., | seguridad de la informacion de la organizacion, asi como de Si P .
normas de seguridad de la informacién . ) ) ., del Andlisis de Riesgo eControl de los Procesos
las politicas, reglas y normas especificas de la alta direccién. L, . L,
eRevision por la Direccién
Controlar
L ) . . elnstituto Virtual SysCafé-Curso SIG
e ) Los procedimientos operativos de las instalaciones de . .
Procedimientos operativos i ) o, , . - Se aplica el control, producto |eSitio SIG
537 tratamiento de la informacidn deberdn documentarse y Si . . .
documentados . L, ) del Andlisis de Riesgo eMapa de Operacién por Procesos
ponerse a disposicion del personal que los necesite. .
eProcedimientos del SIG
Control de Personas
Controlar
Las comprobaciones de los antecedentes de todos los
candidatos a personal se llevardn a cabo antes de su . - .,
N L, L, ) - Se aplica el control, producto |eGTH-PRC-001 Procedimiento Gestién de
incorporacién a la organizacién y de forma continuada, o .
. . . . del Analisis de Riesgo Talento Humano.
6.1 Cribado teniendo en cuenta las leyes, reglamentos y normas éticas Si . . L,
. . : . - Se aplica el control por ePolitica de Contratacién
aplicables, y seran proporcionales a los requisitos de la . . . .,
o, . ., Requerimientos Legales ePolitica de Reclutamiento y Seleccién
empresa, la clasificacién de la informacién a la que se va a
acceder y los riesgos percibidos.
Control
L°” ro a'd actustes d oo establecerén «Reglamento Interno de Trabajo
os acuerdos contractuales de empleo estableceran las
62 Condici g " bilidades del L : B L, si - Se aplica el control, producto | eSitio SIG (RIT)
. ondiciones de empleo responsabilidades del personal y de la organizacién en i e . N .
P P! R . p ) Y L, 9 del Andlisis de Riesgo ©GTH-FRT-013 Perfil Ocupacional del Cargo
materia de seguridad de la informacién.
Controlar
El personal de la organizacién y las partes interesadas ©GTH-FRT-013 Perfil Ocupacional del Cargo
pertinentes recibirdn una concienciacién, educacion y eInduccién
o, L, ., |formacién adecuadas en materia de seguridad de la . eReinduccién
Concienciacién, educacién y formacion | . L, B . I . . -Se aplica el control, producto ) N ,
6.3 ) | L, informacién, asi como actualizaciones periddicas de la politica Si N A elnstituto Virtual SysCafé- Curso SIG
en seguridad de la informacién ) ) L, . del Andlisis de Riesgo L
de seguridad de la informacién de la organizacién y de las ePlan de Capacitacién
politicas y procedimientos especificos de cada tema, segin #Cursos Externos
corresponda a su funcién laboral. eCursos Internos
Controlar
Se formalizard y comunicard un proceso disciplinario para - Se aplica el control, producto |eReglamento Interno de Trabajo
6.4 Proceso disciplinario tomar medidas contra el personal y otras partes interesadas Si del Anélisis de Riesgo eRoles y Responsabilidades
pertinentes que hayan cometido una infraccién de la politica Requerimientos del Negocio | eProcedimiento Disciplinatio
de seguridad de la informacidn.
Las responsabilidades y obligaciones en materia de
seguridad de la informacién que sigan siendo vélidas tras el
Responsabilidades tras el cese o el 9 ) a g , L, . -Se aplica el control, producto | eContrato de Trabajo
6.5 R cese 0 el cambio de empleo se definirdn, aplicarén y Si . . .
cambio de empleo o, N del Andlisis de Riesgo eReglamento Interno de Trabajo
comunicardn al personal pertinente y a otras partes
interesadas.
Controlar
Los acuerdos de confidencialidad o de no divulgacién que
reflejen las necesidades de la organizacién en materia de
Acuerdos de confidencialidad o de no ; L, R L 9 , . L . -Se aplica el control, producto .
6.6 ) L, proteccién de la informacién deberan ser identificados, Si . A eAcuerdo de Confidencialidad
divulgacion ) L ) del Andlisis de Riesgo
documentados, revisados periddicamente y firmados por el
personal y otras partes interesadas pertinentes.
ePoliticas de Seguridad de la Informacién
Controlar #GTH-PRC-003 Procedimiento de Trabajo en
Se aplicardn medidas de seguridad cuando el personal Casa-Teletrabajo
. . . trabaje a distancia para proteger la informacién a la que se . -Se aplica el control, producto |ePoliticas de Talento Humano
6.7 Trabajo a distancia Si s . y .
acceda, procese o almacene fuera de los locales de la del Andlisis de Riesgo eAcuerdo de Confidencialidad
organizacion. «VPN
eMdquina Virtual
+Aplicativo GLPI
Controlar
La organizacién proporcionard un mecanismo para que el L, .
L. Lo . o . . #GSI-PRC-004 Gestidn de Incidentes de
Gestion de incidentes de seguridad de | personal notifique oportunamente los sucesos de seguridad . -Se aplica el control, producto . L,
6.8 ) L, R L, , Si e . Seguridad de la Informacién
la informacién de la informacidn observados o sospechosos a través de los del Analisis de Riesgo L
eAplicativo GLPI
canales adecuados.
Controles Fisicos
T o i . eEncerramiento de muros
Se definirdn y utilizaran perimetros de seguridad para . .
. . . . L, . . -Se aplica el control, producto |eCamaras CCTV
7.1 Perimetros de seguridad fisica proteger las zonas que contengan informacién y otros activos Si e . .
. del Analisis de Riesgo eSensores de Movimiento
asociados. .
eRejas
Controlar .
. . . #Video Portero
- Las zonas seguras estaran protegidas por controles de . -Se aplica el control, producto . .,
7.2 Entrada fisica Si o A eArea de Recepcién
entrada y puntos de acceso adecuados. del Andlisis de Riesgo
eCamaras CCTV
Controlar
. - R roi - . : . +Camaras CCTV
Seguridad de oficinas, salas e La seguridad fisica de las oficinas, salas e instalaciones se . -Se aplica el control, producto )
7.3 K . o, Si e A eEncerramiento
instalaciones disefiard y implementado. del Andlisis de Riesgo
ePuertas de Acceso
Controlar eCamaras CCTV
L R . L. Los locales se vigilardn continuamente para evitar accesos . -Se aplica el control, producto | eSeguridad Privada
7.4 Vigilancia de la seguridad fisica Si

fisicos no autorizados.

del Andlisis de Riesgo

eSensores de Movimiento
eSeguimiento a las cdmaras de CCTV




Proteccidn frente a amenazas fisicas y

Controlar
Se disefiard y aplicard la proteccién contra amenazas fisicas y
medioambientales, como catastrofes naturales y otras

-Se aplica el control, producto

eAire Acondicionado
eCanales de Desague

75 . . o . . . Si e ' eTanques de Reserva de Agua
medioambientales amenazas fisicas intencionadas o no intencionadas para las del Analisis de Riesgo
. eSensor de temperatura
infraestructuras. L R
eEdificio Sismoresistente
Controlar ePoliticas de Seguridad de la Infomacién
. Las medidas de seguridad para trabajar en zonas seguras se . -Se aplica el control, producto |(5.17)
7.6 Trabajar en zonas seguras o Si P " -
disefiaran y implementado. del Andlisis de Riesgo #GSI-PRC-012 Procedimiento de Control de
Seguridad Fisica y Acceso
Controlar
Se definirdn y aplicardn adecuadamente normas de escritorio ePoliticas de Seguridad de la Informacién
L R claro para papeles y soportes de almacenamiento extrafbles y . -Se aplica el control, producto |(5.5.2)
7.7 Escritorio y pantalla despejados K . . Si s . e .- -
normas de pantalla clara para las instalaciones de tratamiento del Analisis de Riesgo ePolitica de escritorio y pantalla limpia.
de la informacién. eBloqueo mediante el directorio activo.
ePoliticas de Seguridad de la Informacién
Controlar (5.17)
78 Emplazamiento y proteccién de los | EL equipo deberd estar situado en un lugar seguro y si -Se aplica el control, producto |eGSI-PRC-012 Procedimiento de Control de
o |
equipos protegido. del Andlisis de Riesgo Seguridad Fisica y Acceso
eMonitoreo de cdmaras
eAreas independientes
«Politicas de Seguridad de la Informacién (5.5)
Controlar GSI-PRC-010 Procedimiento de Soporte
Seguridad de los activos fuera de los . . ) . R . -Se aplica el control, producto N . P Y
7.9 Se protegerdn los bienes situados fuera de las instalaciones. Si . A Mantenimiento de Infraestructura
locales del Andlisis de Riesgo R ) i L
eRetiro de equipos mediante Autorizacién
eCopias de Respaldo
Controlar
Los soportes de almacenamiento se gestionaran a lo largo de . ePoliticas de Seguridad de la Informacién
. . . . I L . -Se aplica el control, producto .
7.10 Medios de almacenamiento su ciclo de vida de adquisicidn, uso, transporte y eliminacién Si del Andlisis de Ri #GSI-PRC-010 Procedimiento de Soporte y
el Analisis de Riesgo
de acuerdo con el esquema de clasificacién y los requisitos de 9 Mantenimiento de Infraestructura
manipulacién de la organizacién.
Controlar
Las instalaciones de procesamiento de la informacién UPS Independiente en cada piso
= deberan estar protegidas de los cortes de electricidad y otras . -Se aplica el control, producto |ePlanta Eléctrica
7.11 Servicios de apoyo B N . P Si P . N
interrupciones causadas por fallos en los servicios publicos del Analisis de Riesgo eVarios proveedores ISP y de
de apoyo. RadioTelecomunicacién
eDuctos de Cableado Independiente
Controlar - . . .
, . eLa conexién con los equipos activos se realiza
Los cables que transporten energfa, datos o servicios de . . L
N N "’ . . . -Se aplica el control, producto |con patch cord certificado de fabrica para
7.12 Seguridad del cableado informacién de apoyo deberdn estar protegidos contra Si . . , - ,
int taci interf . daf del Analisis de Riesgo categoria 6 como lo especifica el estandar
interceptaciones, interferencias o dafios.
P ISO/IEC 11801 y la ANSI/TIA 568, en su centro
de cableado
#GS|-PRC-002 Procedimiento de Soporte Y
Controlar Mantenimiento De Activos
Los equipos se mantendran correctamente para garantizar la . eAplicativo GLPI
. . " L . . ) . " -Se aplica el control, producto e
7.13 Mantenimiento de los equipos disponibilidad, integridad y confidencialidad de la Si del Andlisis de Ri ePlan de Mantenimiento Anual
el Analisis de Riesgo
informacién. g eProcedimiento De Compras Y Adquisiciones
De Bienes Y Servicios
Antes de su eliminacidn o reutilizacién, se verificaran los
o, L, equipos que contengan soportes de almacenamiento para . ePoliticas de Seguridad de la Informacidn (5.6)
Eliminacién segura o reutilizacién de L N . -Se aplica el control, producto .
7.14 ) asegurarse de que se han eliminado o sobrescrito de forma Si e A #GSI-PRC-010 Procedimiento de Soporte y
equipos ) . del Andlisis de Riesgo L
segura todos los datos confidenciales y el software con Mantenimiento de Infraestructura
licencia.
Controles Tecnoldgicos
Se protegerd la informacién almacenada, procesada o . . .
. - . N . . . . y . -Se aplica el control, producto |eServidor de Archivos
8.1 Dispositivos de punto final de usuario |accesible a través de los dispositivos de punto final del Si L )
) del Analisis de Riesgo eControl de Acceso por Roles
usuarlio.
ePolitica de Seguridad de la Informacién (5.7)
Controlar GSI-PRC-013 Procedimeinto d
. J=| = rocedimeinto de
. La asignacién y el uso de derechos de acceso privilegiados . -Se aplica el control, producto L L, . .
8.2 Derechos de acceso privilegiado 9 I ) Si . _ Administracién de Usuarios y Contrasefias
deberan restringirse y gestionarse. del Andlisis de Riesgo . . .
eDirectorio Activo
eControl de Accesos a Aplicativos
Controlar ePolitica de Seguridad de la Informacién (5.7)
Elacceso a la informacién y a otros activos asociados se . #GSI-PRC-013 Procedimeinto de
L, . L, L, . e R . -Se aplica el control, producto L L, . -
8.3 Restriccidn del acceso a la informacidn | restringiré de acuerdo con la politica especifica establecida en Si N . Administracién de Usuarios y Contrasefias
. del Andlisis de Riesgo . N .
materia de control de acceso. eDirectorio Activo
eControl de Accesos a Aplicativos
Controlar
) , . . eAcceso Servidor Independiente
L Se gestionard adecuadamente el acceso de lectura y escritura . -Se aplica el control, producto ) i )
8.4 Acceso al cédigo fuente L cédigo fuente, las h ientas de d Loy Si del Andlisis de Ri eDirectorio Activo
al cédigo fuente, las herramientas de desarrollo y las el Andlisis de Riesgo
+codig Y g «GTH-FRT-013 Perfil Ocupacional del Cargo
bibliotecas de software.
f""t'dan ) imientos de sutenticacid «GSI-PRC-013Procedimiento de
L, as. ECTIO 0g'as y che imien O_S .e autenticacion segura se . -Se aplica el control, producto | Administracién de Usuarios y Contrasefias
8.5 Autenticacién segura aplicardn en funcién de las restricciones de acceso a la Si P " . . .
N ., . L del Andlisis de Riesgo eDirectorio Activo
informacion y de la politica especifica del tema sobre control —
eControl de Accesos a Aplicativos
de acceso.
Controlar #GSI-PRC-016 Procedimiento de Gestién de
., . La utilizacién de los recursos se supervisara y ajustard en . -Se aplica el control, producto |Capacidad
8.6 Gestién de la capacidad » . - ! Si o _ .
funcién de las necesidades de capacidad actuales y previstas. del Andlisis de Riesgo ePlan de Capacidad
eAplicativo GLPI
Controlar #GSI-PRC-008Procedimiento de Prevencién
L, La proteccién contra programas maliciosos deberd aplicarse y . -Se aplica el control, producto |Contra Codigos Maliciosos y Moviles
87 Proteccién contra el malware o . Si P, . Y
apoyarse en una concienciacion adecuada de los usuarios. del Andlisis de Riesgo ePlan de Capacitacién
eFirewall
Controlar
Se obtendrd informacién sobre las vulnerabilidades técnicas . eHacking Etico
L, - L ) ) ~, , . -Se aplica el control, producto
8.8 Gestion de vulnerabilidades técnicas |de los sistemas de informacién en uso, se evaluard la Si #GSI-FRT-019 - Informe de Prueba de

exposicién de la organizacidn a dichas vulnerabilidades y se

tomardn las medidas adecuadas.

del Andlisis de Riesgo

Hacking Etico




Controlar
Se establecerén, documentaran, aplicardn, supervisaran y

-Se aplica el control, producto

#GSI-PRC-005 Procedimiento de

8.9 Gestion de la configuracién revisaran las configuraciones, incluidas las configuraciones de Si del Andlisis de Ri Admininistracion de la Configuracién IT
el Analisis de Riesgo
seguridad, del hardware, el software, los servicios y las redes. 9 eAplicativo GLPI
Controlar
La informacién almacenada en sistemas de informacion, . -
L, . ., . " | R A . -Se aplica el control, producto |eGSI-PRC-010 Procedimiento De Soporte Y
8.10 Eliminacién de informacién dispositivos o cualquier otro medio de almacenamiento se Si e " -
o, . del Andlisis de Riesgo Mantenimiento De Infraestructura
eliminara cuando ya no sea necesaria.
Controlar
El enmascaramiento de datos se utilizara de acuerdo con la
politica tematica de la organizacién sobre control de acceso y . ePoliticas de Seguridad De La Informacion
. - - . . . -Se aplica el control, producto o
8.11 Enmascaramiento de datos otras politicas tematicas relacionadas, asi como con los Si del Andlisis de Ri #GS|-PRC-007 Procedimiento De Control De
el Analisis de Riesgo
requisitos empresariales, teniendo en cuenta la legislacién 9 Informacién Y Datos
aplicable.
*GSI-PRC-007 Procedimiento De Control De
Controlar .,
. L, L, Informacién Y Datos
Las medidas de prevencién de fuga de datos se aplicardn a .
. . N " . . -Se aplica el control, producto |eControles de acceso
8.12 Prevencién de fugas de datos los sistemas, redes y cualquier otro dispositivo que procese, Si L A
o L, ! del Andlisis de Riesgo eControl de desarrollo
almacene o transmita informacion sensible. .
eControl de Versiones
eBlogueo por Directorio Activo
Controlar
Las copias de seguridad de la informacién, el software y los - .
A ; ) L . GSI-PRC-011 Procedimiento de Copias de
. . . ., |sistemas se mantendran y comprobaran periédicamente de " -Se aplica el control, producto
8.13 Copia de seguridad de la informacién L B . Si L h Respaldo
acuerdo con la politica especifica acordada sobre copias de del Andlisis de Riesgo ) )
) ePlan de Copias de Seguridad
seguridad.
#GS|-PRC-007 Procedimiento de Copias de
Controlar Respaldo
814 Redundancia de las instalaciones de |Las instalaciones de procesamiento de la informacién se s -Se aplica el control, producto | ePlan de Copias de Seguridad
.. |
procesamiento de informacién implementaran con la redundancia suficiente para cumplir los del Andlisis de Riesgo eServidor Externo
requisitos de disponibilidad. eMdquina Virtual
eCopia de Seguridad Azure
Controlar .
s . . —_— . . eLog de Eventos Servidor
. Se producirdn, almacenaran, protegerdn y analizaran registros . -Se aplica el control, producto L ) .
8.15 Registro R L R Si o A eCheck List Licencias Servidores
que recojan actividades, excepciones, fallos y otros eventos del Andlisis de Riesgo )
*Monitoreo de Red
relevantes.
#GSI-PRC-004 Procedimiento de Gestién de
Controlar o ) L,
s isardn L des, los sist L licaci incidentes de seguridad de la Informacién
e supervisaran las redes, los sistemas y las aplicaciones para .
P ) ) Y P , P . #GSI-PRC-008 Procedimiento contra Cédigos
. L detectar comportamientos anémalos y se adoptardn las . -Se aplica el control, producto . L
8.16 Actividades de seguimiento ) JeEe Si o _ Maliciosos y Méviles
medidas adecuadas para evaluar posibles incidentes del Andlisis de Riesgo L
. . . L. eAplicativo GLPI
relacionados con la seguridad de la informacidn. ) L,
eMonitoreo Infraestructura tecnoldgica
eFirewall
Controlar
Los relojes de los sistemas de tratamiento de la informacién .
. L, R . o, . . . -Se aplica el control, producto . . .
8.17 Sincronizacién de relojes utilizados por la organizacién deberdn estar sincronizados Si N A eServidor Horario NTP INM Colombia
) del Andlisis de Riesgo
con las fuentes horarias aprobadas.
Controlar
e p de utilidad J a ePoliticas de Seguridad
uso de programas de utilidades que puedan ser capaces de
Uso de programas de utilidades prog N quep L P , . -Se aplica el control, producto | ePor medio del Directorio Activo se controla
8.18 . anular los controles del sistema y de las aplicaciones debera Si e . .
privilegiadas . ) del Andlisis de Riesgo que no se tengan programas utilitarios
estar restringido y estrictamente controlado. -
privilegiados.
., . Se aplicaran procedimientos y medidas para gestionar de . . . L,
Instalacién de software en sistemas ) L, . . -Se aplica el control, producto | ePoliticas de Seguridad de la Informacién
8.19 ) forma segura la instalacion de software en los sistemas Si L . . . .
operativos ) del Andlisis de Riesgo eDirectorio Activo
operativos.
*GSI-PRC-014 Procedimiento de Control de
Controlar .
. - , . Acceso y Seguridad de Redes
Las redes y los dispositivos de red deberan estar protegidos, . ) A )
. . . L, . -Se aplica el control, producto | eDirectorio Activo
8.20 Seguridad de las redes gestionados y controlados para proteger la informacion de Si e .
. L del Analisis de Riesgo «VPN
los sistemas y aplicaciones. y
eFirewall
eAcceso inhaldmbrico Controlado
ePoliticas de Seguridad de la Informacién
Controlar .
L, L, o, . GSI-PRC-014 Procedimiento de Control de
Se determinaran, aplicardn y supervisaran los mecanismos de . .
. . . . L . . . -Se aplica el control, producto |Acceso y Seguridad de Redes
8.21 Seguridad de los servicios de red seguridad, los niveles de servicio y los requisitos de servicio Si . . L.
. del Andlisis de Riesgo eRecursos tecnoldgicos (Uso aceptable de los
de los servicios de red. .
activos)
eAcceso Inhaldmbrico Controlado
Control:
L°" roLar e semicios de informacis ooy siet «GSI-PRC-014 Procedimiento de Control de
., 05_ grupos N ,e SENICI?S © informacion, usuarios y sistemas . -Se aplica el control, producto |Acceso y Seguridad de Redes
8.22 Segregacién de redes de informacién deberdn estar segregados en las redes de la Si N . - . ir
o, del Andlisis de Riesgo ePoliticas de seguridad de la Informacién
organizacion. PR
eAcceso Inaldmbrico Controlado
Controlar
El acceso a sitios web externos se gestionara para reducir la -Se aplica el control, producto
823 Filtrado web eso ° 10sse g P si Plica et control, p «Firewall
exposicién a contenidos maliciosos. del Andlisis de Riesgo
Controlar - Se aplica el control, producto |ePolitica de Seguridad de la Informacién
X , Se definirdn y aplicaran normas para el uso eficaz de la " del Anélisis de Riesgo (5,11.1)
8.24 Uso de la criptografia . .. . . . . Si . -
criptografia, incluida la gestién de claves criptogréficas. - Se aplica el control por #GSI-PRC-007 Procedimiento de Control de
Reqguerimientos Legales Informacion y Datos
Control
ontrotar o ) «DDS-PRC-001 Procedimiento de Gestién de
. . Se establecerdn y aplicardn normas para el desarrollo seguro . -Se aplica el control, producto
8.25 Ciclo de vida del desarrollo seguro | Si . _ Desarrollo
de software y sistemas. del Analisis de Riesgo .
#Politicas de Desarrollo
Controlar
. . Los requisitos de seguridad de la informacién se identificardn, . +DDS-PRC-001 Procedimiento de Gestién de
Requisitos de seguridad de las L, , . . -Se aplica el control, producto
8.26 especificaran y aprobaran cuando se desarrollen o adquieran Si Desarrollo

aplicaciones

aplicaciones.

del Andlisis de Riesgo

ePoliticas de desarrollo




Arquitectura de sistemas seguros y

Controlar
Se establecerédn, documentaran, mantendrdn y aplicaran

-Se aplica el control, producto

DDS-PRC-001 Procedimiento de Gestién de
Desarrollo

8.27 principios de ingenieria principios de ingenieria de sistemas seguros a todas las Si e . e
L . . L, del Andlisis de Riesgo #Politicas de desarrollo
actividades de desarrollo de sistemas de informacion. .
#Visual Fox Pro
Controlar
ISR e . +DDS-PRC-001 Procedimiento de Gestion de
. L, Se aplicarén principios de codificacién segura al desarrollo de . -Se aplica el control, producto e R
8.28 Codificacién segura Si L A Desarrollo; procedimiento que incluye las
software. del Analisis de Riesgo o
politicas de desarrollo
Controlar
829 Pruebas de seguridad en el desarrollo |Los procesos de pruebas de seguridad se definirdn y si -Se aplica el control, producto |eDDS-PRC-001 Procedimiento de Gestién de
: y la aceptacién aplicardn en el ciclo de vida del desarrollo. del Andlisis de Riesgo Desarrollo
\NIMVM_ ., L . ) Todos los desarrollos de
La organizacién debe dirigir, supervisar y revisar las
. o . ) Software son InHouse, no se
830 Desarrollo externalizado actividades relacionadas con el desarrollo de sistemas No
cuenta con un desarrollador
subcontratados.
Externo
Controlar
831 Separacién de los entornos de Los entornos de desarrollo, pruebas y produccién deben estar S -Se aplica el control, producto |eFuentes individuales: Fuente Produccidn,
. i
desarrollo, prueba y produccién separados y protegidos. del Andlisis de Riesgo Fuente Beta y Fuente Dev
#GSI-PRC-006 Procedimiento de Gestién del
Controlar Cambio de Tl
., . Los cambios en las instalaciones de tratamiento de la . -Se aplica el control, producto |eDDS-PRC-002 Procedimiento de Gestién de
832 Gestion del cambio . L, R . L, . Si . . K . X )
informacién y en los sistemas de informacion estardn sujetos del Andlisis de Riesgo cambios versiones e implementaciones
a procedimientos de gestién de cambios. eAplicativo GLPI
*CRM Licencias
Controlar . eCanales de Comunicacién
L, . ., . , , . -Se aplica el control, producto o
833 Informacién de la prueba La informacién de las pruebas se seleccionard, protegerd y Si L ) eAplicativo GLPI
. , del Andlisis de Riesgo . )
gestionard adecuadamente. *CRM Licencias
Controlar
Proteccién de los sistemas de Las pruebas de auditorfa y otras actividades de garantia que . eCanales de Comunicacién
. ., o o, R . . -Se aplica el control, producto L
834 informacion durante las pruebas de |impliquen la evaluacién de los sistemas operativos se Si eAplicativo GLPI

auditorfa

planificardn y acordaran entre la persona encargada de las
pruebas v la direccién correspondiente.

del Andlisis de Riesgo

ePlanificacién en un entorno seguro




